VYZVA K PODANI NABIDKY

v zadavacimrizeni k va‘ejné zakazce malého rozsahu na dodavky s nazvem
»SYystém pro ochranu koncovych stanic a servér— EDR"
(déle jen ,vyzva")

Registr&ni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

Identifika éni ldaje zadavatele

nazev: méstskacast Praha 12

se sidlem: Generéla Sisky 2375/6, 143 00 Prahadany
zastoupena: Ing. V@them Kosem, MBA, starostou

ICO: 00231151

DIC: CZ 00231151

kategorie zadavatele: vefejny zadavatel dle 8 4 odst. 1 pism. d) zakorkB84/2016 Sb.,
0 zadavani vejnych zakazek, ve Zni pozdjSich pgedpigi (dale
jen ,zakon®)

Informace o druhu, predpokladané hodnok a predmétu verejné zakazky

druh veejné zakazky: dodavky

predpokladana hodnota: 1.966.6867 bez DPH (dodavka systému pro ochranu koncovych
stanic a servér— EDRteSeni — pro 300 koncovych stanic a 50
virtualnich servar na obdobi 36 ¥siai)

rezim veejné zakazky: Jejna zakadzka malého rozsahu dle § 27 pism. a)laz@ina

smluvni vztah: smlouva o dilo na dodavku a impletae systému pro ochranu
koncovych stanic a sentea poskytovani technické podpory, jejiz
zavazny navrh je iflohou ¢. 4 této vyzvy (dale jennavrh
smlouvy)

Predmét verejné zakazky

Predmétem veejné zakazky je dodavka systému pro zvySeni kyliekde bezpenosti
koncovych stanic a senier EDRieSeni (Endpoint Detection & Response Software) pro
300 koncovych stanic a 50 virtualnich setwvele technické specifikace uvedené v bod

této vyzvy. Sotasti fredrrétu plneni je dale instalace a implementace do peastlS UMC
Praha 12 tetr vytvoreni nezbytné dokumentace a zé&n$ttechnické a zatmi podpory
dodavatele v délce trvani 36¢&sici. VSe za podminek uvedenych v této Wz v
souvisejicim navrhu smlouvy o dilo.

Technicka specifikace a poZzadavky na sluzby
Obecné i technické pozadavky zadavatele jsou uyedehiloze¢. 1této vyzvy.
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VI.

Doba a misto plréni predmétu verejné zakazky

piedpokladané zahajeni phi: okamZzikem nabytidinnosti smlouvy

predpokladané doka@eni plreni:

. provedeni dila dlél. I. smlouvy — do 45 dinod zahajeni pkni

. technické& podpora dig. I. smlouvy — doba éitd — 36 n¢siai ode dne provedeni dila

. misto plreni: sidlo zadavatele

Pozadavky zadavatele na kvalifikaci dastnika o véejnou zakazku

1. Ucastnik musi prokazat nasledujici kvalifikaci ve stayustanoveni § 28 odst. 1 pism. c)
zakona (zpsobilost a schopnost dodavatele plnitepeou zakazku):

a) zéakladni zfisobilost dle ustanoveni § 74 zdkona formou podejpsaiestného prohlasent,
které jepiilohou ¢. 3této vyzvy;

b) profesni zjisobilost formou

» prosté kopie vypisu z obchodniho rejgtiku, pokud je v 8Bm astnik zapsan,
nebo jiné obdobné evidence, pokud jiny pravedpis zapis do takové evidence
vyZaduje,nebo vypisu z registru kvalifikovanych dodavatek, pokud je v gm
Gcastnik zapsan,

» prosté kopie dokladu o opraveni k podnikani podle zakona&. 455/1991 Sb.,
0 Zivnostenském podnikani, vespin pozdjSich gedpidi, v rozsahu odpovidajicim
druhu, rozsahu afpdnetu veaejné zakazky,

c) technickou zpsobilost formou

» seznamu alespi tii referenénich zakazek(dodavka EDRreSeni)v minimalni
hodnot 2.000.000 K bez DPH usgsre realizovanych éastnikem v obdobfitlet
pied zvéejrénim této vyzvy; seznam bude mit forntestného prohldSeni s
podpisem osoby opra¥né jednat jménem nebo z#&astnika a bude zde uveden
objednatel, pedmet zakazky, hodnotagastnikem realizovanych praci, dobagoin
a kontaktni osoba objednatelecetrs telefonického, e-mailového nebo
korespondetniho spojeni, u které Ize tuto referencéioy

* seznamu ¢leni realizaéniho tymu, ze kterého bude iejmé, Ze dodavatel
disponuje alesppdvéma osobami s certifikaci vyrobce dodavaného EB$eni,
jez je opraviuje k instalaci a konfiguraci tohoto systému a ptskani technické
podpory v odpovidajicim rozsahu; tyto osoby budomuinikovat wweském jazyce
na urovni rodilého miwiho,

» ¢estného prohlaseni nebo dokladu o partnerstvi s vgbcemnabizeného EDR
reSeni zartujici dostaténou technickou podporu vyrobce,

» predloZeni dinné pojistné smlouvy;, jejimz gednttem je pojis&ni odpovdnosti
za Skodu zfisobenou v souvislosti s provddm jeho podnikatelskéinnosti ve
vySi pojistného plani minimalrée 2.000.000 K — podminka pro uzaweni
smlouvy.

2. Zadavatel si vyhrazuje pravo kontroly origin&ahto dokumerit pied podpisem smlouvy
s vybranym gastnikem.
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VII.

VIII.

Pozadavky na zpracovani a gedlozeni nabidky

1.
2.

Ucastnik nize gedlozit pouzgednu nabidku. Variantni feeni se nefipousti.
Nabidku musi &astnik gedloZit elektronicky véeském jazyce progdnictvim

,,,,,

elektronického nastroje E-ZAK pro zadavani tejpych zakazek na
https://zakazky.prahal2.cz/ .

Nabidka musi obsahovat a gzena nasledo¥n

a) Kryci list nabidky doplreny o identifik&ni Udaje dastnika a celkovou
nabidkovou cenu v rozsahu uvedenétianku VIII. této vyzvy (vizpiiloha €. 2
této vyzvy) a podepsany statutarnim organeéastinika nebo osobou opr&wou
jednat za &, v souladu s pravidly uvedenymi v obchodnim réjst

b) Cestné prohlasen{viz piiloha &. 3této vyzvy) dopliné a podepsané statutarnim
organem dastnika nebo osobou opr&mou jednat za &), v souladu s pravidly
uvedenymi v obchodnim rejtu.

c) Dokumenty prokazujici spinéni kvalifikace dle¢lanku VI. této vyzvy.

W W

d) Navrh smlouvy (viz p¥iloha ¢. 4 této vyzvy), jehoZz prilohou €. 1 bude
i Technicka ¢ast nabidky zpracovana dle pokyid a osnovy uvedené vifiloze
¢. 1 této vyzvy.Navrh smlouvy bude dopiny a podepsany statutarnim orgadnem
Ucastnika nebo osobou opréwou jednat zad), v souladu s pravidly uvedenymi
v obchodnim rejstku. Navrh smlouvy v floze je pro dastniky zavazny, je
pripustné doplovat pouze k tomu oztané udaje.

PoZadavky zadavatele na absob zpracovani nabidkové ceny

1.

Ucastnik pedlozicelkovou nabidkovou cenu za realizaciifedmétu verejné zakazky
(dodavka EDReSeni ¥etre sluzeb technické podpory na obdobi 3&io1), a to cenu
bez DPH, vySi DPH a cen&vDPH.

Celkova nabidkova cena je cenou nejvylpystnou, kterd zahrnuje vesSkeré naklady
Ucastnika spojené s realiza¢ednetu vaejné zakazky.

Cenova nabidka tiie obsahovat polozky ocare nulou. V takovémifpact se ma za
to, Ze dana polozka je jiz zahrnuta v jiné polo#ebo Ze jeji hodnota je ve vztahu
k celkové nabidkové cérzanedbatelna.

Ucastnik uvede Gdaje o nabidkové €emavrhu smlouvy a na krycim listu nabidky.
V piipac rozporu vySe nabidkové ceny je platna celkovadiavia cena uvedena
v podepsaném navrhu smlouvy.

Dotazy Wastnika k zadavacim podminkam

1.

Ucastnik je opravén (pomoci elektronického nastroje E-ZAK pro zadawéiejnych
zakazek na https://zakazky.prahal2.cz/) poZzadavabedavateli vysitleni zadavacich
podminek.

Zadost je nutné dotit nejpozdiji 4 dny pred uplynutim liity pro podani nabidek
uvedené lanku X. této vyzvy. V fipact dorweni zadosti v pozg8im terminu si
zadavatel vyhrazuje pravo zadost o \Wkani zadavacich podminek néapvat.
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3. Vysweétleni zadavaci dokumentace zadavateliewé nejpozdji do 2 pracovnich din
ode dne dorkeni Zadosti o vysitleni pomoci elektronického nastroje E-ZAK.

4. Zadavatel mze poskytnout &astnikim vyswtleni zadavacich podminek i bez jejich
piedchozi Zadosti, a to pomoci elektronického nastEeyAK.

5. Pokud rktery dotaz vyvola nutnost Upravy zadavaci dokumet bude upravena
zadavaci dokumentace bezodkladwzeslana vsemifmo oslovenym subjekin a
zveejréna pomoci nastroje E-ZAK.

X. Misto a lhita pro podani nabidky na vé&ejnou zakazku

Ucastnik poda svou nabidku elektronicky na profilaadele https://zakazky.prahal2.cz/
nejpozaiji do 9:00 hod. dne 12.09.2024.

Xl.  Zadavaci lhita

Lhuta, po kterou je &astnik vazan svou nabidkotini 90 kalend&ich dri ode dne
nasledujiciho po uplynutitity pro podani nabidky.

XIll.  Hodnoceni nabidek

1. Otevirani nabidek, kontrolu kvalifikaich gedpoklad a hodnoceni nabidek provede
komise ustanovena zadavatelem. Komise néaglédporéi Radt MC Praha 12 nabidku
Gcastnika, ktery prokéazal spmi kvalifikacnich gedpoklad a predlozil nabidku
MC Praha 12 vylr (Castnika schvali, bude vybrangastnik vyzvan k uzaeni
smlouvy.

2. Nabidky budou hodnoceny podle nejnizsi nabidkow§ ¢e-li icastnik platcem DPH,
je touto cenou cena s DPH; neni-kadtnik platcem DPH, je touto cenou cena
nabidkova), ktera je ro¥# jedinym hodnoticim kritériem.

3. Na zaklad vyhodnoceni nabidek bude sestaven@giolsgsnosti nabidek tak, Zze jako

e

XIll.  Oznémeni vysledi zadavacihorizeni

O vybkéru nejvhodijsi nabidky, pipadré o zruSeni viejné zakazky, budoucastnici
informovani elektronicky na profilu zadavatele istffzakazky.prahal2.cz/.

XIV. Zavéreénd ustanoveni

1. Tato vyzva k podani nabidekiatne priloh, tvari dokumentaci zadavacilizeni.

2. Nesplni-li ®astnik zadavacih&izeni podminky stanovené v zaddvaci dokumentaci,
muze byt zadavatelem vyloéen ze zadavacihdzeni.

3. Zadavatel zadava tuto iggnou zakazku v souladu s ustanovenim § 31 zakome m
zadavaciizeni dle zakona, ovSem za gasného dodrzeni zasad zadavairiejwgch
zakazek dle § 6 zakona.
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XV.

4. Pro vyloweni pochybnosti zadavatel uvadi, Ze pouziva-li kudtentaci tohoto
vybérovéhotizeni odkaz na z&kon, jedna se o analogii, nikdihy zadavatel zadaval
danou véejnou zakazku ve smyslu ustanoveni § 4 odst. &ierém ze zadavacich
fizeni dle zakona.

5. Zadavatel si vyhrazuje pravo:
a) v prab¢hu Ihaty pro podani nabidek zmit zadavaci podminky;
b) zmenit termin realizace wejné zakazky;
c) owiit informace uvedenécastniky v nabidkach a pozadat o jejichiagmni;
d) na upravu konmeého zgni smlouvy;

~ 7

e) pii nesplrEni podminek stanovenych v této vy¥zwyloucit U¢astnika z dalSidasti
v zadavacintizeni;

f) odmitnout vSechny nabidky a neutiigmlouvu s Zzadnymdastnikem;
g) zrusit veejnou zakazku bez udanivbdu, avSak nejpozfl do uzaweni smlouvy.
Ucastnik nema narok na thradu naklagojenych s &asti v zadavacirtizeni.

Ucastnik nema narok na nahradu Skodtm uslého zisku, jestlize zadavatel vyuZije
sva prava vySe uvedena.

Prilohy vyzvy
Prilohac. 1: Technicka specifikace a poZzadavky

Prilohac. 2: Kryci list nabidky
Prilohac. 3: Cestné prohlaseni

Priloha¢. 4: Smlouva o dilo na dodavku a implementaci syat@ro ochranu koncovych
stanic a servér— EDR
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Prilohac. 1 vyzvy k podani nabidky

TECHNICKA SPECIFIKACE A POZADAVKY

k verejné zakdzce malého rozsahu s ndzvem
»SYystém pro ochranu koncovych stanic a servér— EDR"
Registr&ni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

1) Ucastnik zpracuje technickou ¢ast nabidky podle této osnovy, ktera bude nedilnou
souwasti nabidky aifpoji ji jako prilohu¢. 1 navrhu smiouvy.

2) Ucastnik zpracujev technické&asti nabidky detailni popis EDRie3enj zejména:
- specifikaci technickych Gdajvyrobce, typ licence...)detre technického popisu;

- rozsah a zjssob poskytovani technické podpory (detailni pdfesy bude v souladud.
XI. navrhu smlouvy);

- predpokladany rozsah stinnosti objednatele (detailni popis, ktery budeouladu <il.
VII. ndvrhu smlouvy);

- predpokladany termin dodavky.

Sowasti technickééasti nabidky zpracované é@astnikem bude vyplréna verifikaéni
tabulka uvedend nize, kter4 bude podkladem pro prosdeni akcepté&nich testi (viz
¢l. V navrhu smlouvy).

Zadavatel pozaduje:

- dodavku systému pro zvySeni kybernetické b&zpsti koncovych stanic a seriuer
EDR feSeni (Endpoint Detection & Response Software)3®® koncovych stanic a 50
virtualnich server véetns instalace a implementace do presi IS UMC Praha 12 a
vytvoieni nezbytné dokumentace;

- nasledné zajidnhi technické a zatmi podpory v délce trvani 36asiai.

VSechny pozadované funkce musi byt v@&pbdani nabidky s@asti stabilni verze systému,
funkce z@azené na tzv. roadmapu nebudou akceptovany. Pakkakgli nize uvedena
funkcionalita vyZaduje licenci, tak tato licence shbyt sodasti nabidky i nabidkové ceny.
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Nabizené EDR{eSeni musi sgiovat parametry dle nize uvedené verifikéni tabulky:

Nabizené EDReSeni musi spbvat parametry dle nize uvedené verifikiatabulky.U&astnik
je povinen vyplnénou tabulku prilozit do své nabidky.

Ucastnik vyplni vzdy sloupec ,Nabizen&izani sphuje minimalni pozadavky: ,ANO/NE*.
V pripact, uvedeni slova ,ANO" specifikuje blize naphi parametru (pokud je blizsi
specifikace mozna).

V piipact uvedeni slova ,NE" ize byt nabidka vylatena ze zadavacihidzeni z dvodu

nesplrni povinnych pozadavkpro (East v zadavacirizeni.

Minimalni parametry (v pfipadé maximalniho, nebo fixniho
parametru, bude toto uvedeno) a pozadované funkce

Splnéno ANO/NE

Strucny popis plnéni

Konzole pro spravu nasazena v cloudu vyrobce, ktery se stara o jeji
udrzbu a vysokou dostupnost veskerych jejich sluzeb a funkci

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Konzole pro centralni spravu je kompletné multi-tenantni

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Zékladni vlastnosti

Moznost provadét aktualizace klientd z jinych klientl a tim Setfit Sifku
pfenosového pasma pfipojeni k internetu

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost zobrazovat upozornéni v konzoli pro spravu a posilani
upozornéni e-mailem

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Moznost vyuZiti napojeni jakékoli tfeti aplikace za pomoci
zdokumentované vefejné API, k niZ je mozné vytvafet kli¢e pfimo
z konzole centralni spravy bez nutnosti zasahu technické podpory
dodavatele ¢i vyrobce

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Ulohy spravy bezpeénosti

Redeni musi umoznit integraci se strukturami Microsoft Active Directory
za UCelem spravy ochrany zafizeni v téchto inventafich.

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni musi byt schopno odhalit stroje, které nejsou vedeny v Active
Directory pomoci Network Discovery

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Filtrovani a fazeni v inventéafi alespon dle jména hostitele, operaéniho
systému, IP adres, pfidélenych pravidel a dle ¢asu posledni aktivity

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost vzdalené instalace a odinstalace EPP klienta pfimo z konzole
centrélni spravy

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost restartovat serveru nebo desktopu pfimo z konzole centréini
spravy

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Centralizované misto pro zaznam vSech uloh

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Pfifazeni bezpe¢nostnich pravidel pro koncové stanice mozné
granularné na kazdé arovni struktury inventare, véetné kofenu a listt
stromu (tzn. jakékoli OU, pfipadné aZ pfimo konkrétni stanici)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Reportovani

Moznost nastaveni intervalu, ve kterém jsou reporty generovany,
moznost vytvofit report okamzité

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Moznost zasilani vygenerovanych reportt e-mailem

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

MoZnost stdhnout vygenerované reporty minimainé ve formatech .pdf i
.CSV

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK
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Moznost upraveni reportl, vybrani cile (skupina stanic, typ stanic atd.) a
Casového intervalu, ze kterého je report vytvaren

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Karanténa

Vzdalena obnova ¢i smazani souboru v karanténé

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Moznost automaticky pfidat soubor do vyjimky pfi obnové z karantény

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Uzivatelé

Vice pfeddefinovanych roli:

Root, administrator, reportér

1. Root: spravuje komponenty feSeni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

2. Administrator: spravuje bezpe&nostni pravidla a inventaf
koncovych zafizeni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

3. Reportér: spravuje a vytvafi reporty

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Podpora 2-faktorového ovéfeni a moznost jeho vynuceni (uZivatel se
nepfihlasi, dokud si 2-FA nenastavi)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detailni moznosti vybrat, jaké sluzby a jaké typy stanic mlze uzivatel
spravovat

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Logy

Zaznamenavani uZivatelskych akci

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detailni log pro kazdou akci

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Komplexni vyhledavani v logach

DOPLNi UCASTNIK

DOPLNIi UCASTNIK

Sprava a instalace ochrany

Instalace mlZe byt provedena nékolika zplsoby, alespor:

1. Stahnutim instalaéniho bali¢ku pfimo do pracovni stanice, kde
bude nainstalovan

DOPLNi UCASTNIK

DOPLNi UCASTNIK

2. Instalace vzdalené pfimo z konzole spravy

DOPLNi UCASTNIK

DOPLNi UCASTNIK

3. Distribuce instalaéniho bali¢ku pomoci GPO & SCCM

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Instalace klienta na koncové stanice ve vzdalené lokalité mize byt
provedena z existujiciho, jiz nainstalovaného, klienta v této vzdalené
lokalité — ucelem je optimalizace pfenosu po WAN/VPN

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Konzole spravy bude reportovat pocet chranénych koncovych stanic a
pocet koncovych stanic, které chranéné nejsou

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Konzole spravy obsahuje upravitelné ,widgety“ pro okamzity pfehled o
stavu ochrany v organizaci

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Konzole spravy obsahuje detailni informace o chranénych strojich

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Konzole spravy umoznuje ziskani viech informaci potfebnych pro feSeni
potiZi s ochranou koncové stanice

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Konzole spravy umoZriuje zménit nastaveni hromadné na vech
stanicich najednou &i tfeba jen pro konkrétni skupinu stanic najednou

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Pro rozdilné skupiny uZivatelt Ize granularné nastavit, jaké skupiny
zafizeni maji pravo spravovat

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost vytvafet instalaCni balicky pro 32-bit a 64-bit operacni systémy

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Instalacni bali¢ek umoziuije tzn. ,tichou” instalaci (nevyskoCi zadné
okno, nevyZaduje Zadnou uZivatelskou interakci)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Administrator bude moci v inventéfi spravcovské konzole vytvafet
skupiny a podskupiny, kam bude moci pfesouvat chrdnéné koncové
body

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Moznost spustit Network discovery z kteréhokoli jiZ instalovaného klienta

DOPLNi UCASTNIK

DOPLNi UCASTNIK
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Podpora operaénich systémd:

Windows 11

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows 10 1507 a vyssi

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Embedded POSReady 7

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2022

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2022 Core

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2019

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2019 Core

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2016

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2016 Core

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2012 R2

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2012

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2008 R2

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Ubuntu 16.04 LTS a vy3si

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Red Hat Enterprise Linux 7xx

DOPLNi UCASTNIK

DOPLNi UCASTNIK

CentOS 7.0 a vy3si

DOPLNi UCASTNIK

DOPLNi UCASTNIK

SUSE Linux Enterprise Server 12 SP4 a vysSi

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Fedora 31-36

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Debian 9.0-11.0

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Oracle Linux 7.x-8.x

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Mac OS X Sierra (10.12) a vysSi

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Automatické skenovani dat, ke kterym je pfistupovano - tzn. otevfeni
souboru, kopirovani souboru, pfenadeni souboru (LAN, WAN, sdilené
Ulozisté, pfenosna média, pevny disk...)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Automatické skenovani paméti procesu v realném Gase

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Detekce na zakladé virovych definici (tzn. signatur)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Pokrogila analyza spousténych procest jesté pred jejich spusténim a
jejich zablokovani v pfipadé vykazani Skodlivého chovani (véetné
ochrany proti 0-day Gtokdm)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Pokrocila analyza béZicich procest v realném Case a jejich zablokovani
v pfipadé detekce Skodlivého chovani (véetné ochrany proti 0-day
Utokdm)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Detekce 0-day Utok(i na zakladé cloudového i lokélniho (100% funkce i
v pfipadé vypadku pfipojeni k internetu) strojového uceni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce 0-day Utok( na zakladé odhalovani anomalniho chovani

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Dynamicka detekce 0-day Utokd, botnetovych siti, Ddos a exploit Gtokd
v cloudovych sluzbach dodavatele pomoci umélé inteligence a
pokrogilych algoritmd strojového uéeni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce 0-day bezsouborovych Gtokd

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Detekce 0-day Utokd na Urovni sitového provozu (Utoky na RDP, pokusy
0 zjisténi dostupnosti, detekce lateralniho pohybu ttoénika)

DOPLNi UCASTNIK

DOPLNi UCASTNIK
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MozZnost automatického hlidani, zda neni koncova stanice Spatné
nakonfigurovana a zda nema nezaplatované aplikace se znamou
zranitelnosti

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Rizika jsou dle zavaznosti ohodnocena a pokud se poji s konkrétnim
CVE, tak je toto CVE uvedeno

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni musi obsahovat funkce EDR integrované do jedné klientské
aplikace spolu s EPP

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Redeni musi podporovat moznost izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se naprosto odpoji od sité a bude
komunikovat pouze s konzoli centrélni spravy

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Redeni musi byt schopno logovani systémové, procesové a sitové
aktivity v dobé zachyceného incidentu pro dal3i investigaci.

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy
detekuje pfipadné incidenty.

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Reeni generuje detekce na zakladé automatizovaného hledani loCs
v syrovych datech sbiranych EDR senzorem

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni u vytvorenych incidentt generuje tzv. full execution tree model a
¢asovou osu Utoku

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Redeni umoziiuje analyzu vektoru Gtoku

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Redeni umoziiuje logovani sitovych aktivit v dobé zachyceného
incidentu za Ucelem dalSiho provéfovani

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Re$eni umoznuje tzn. Threat Hunting (hledéni loC v datech sbiranych z
EDR)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Re$eni umoziuje vzdalené pfipojeni na pikazové Fadek koncového
bodu (Powershell, Zshell, Bash/vychozi CLI v Linux)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni umoziuje ukladat data o bezpegnostnich incidentech az 90 dni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost skenovat archivy

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost
blokovani zafizeni dle typu, moznost povolit pouze konkrétni zafizeni dle
Device ID

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Moznost rozSifeni na XDR - sonda sitového provozu

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Moznost rozsifeni na XDR - sonda do AD, Azure AD, MS Intune

DOPLNi UCASTNIK

DOPLNIi UCASTNIK

Moznost rozsifeni na XDR - sonda do Office365/Microsoft365

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

MozZnost rozsifeni na XDR - sonda do Azure

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost rozsifeni na XDR - sonda do AWS

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Moznost rozSifeni na XDR - sonda do Google Workspace

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni
nutnost instalovat vice nez jednu aplikaci)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Karanténa

MoZnost obnovy souboru do originalni & do nové zadané lokality

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Kontrola pristupu k internetu

Zamezeni pfistupu ke kontkrétni webové strance (vEetné podpory tzn.
,Wwildcards" pro moZnou inkluzi ¢i exkluzi subdomén)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Podpora operacnich systéma:

Windows 11

DOPLNi UCASTNIK

DOPLNIi UCASTNIK
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Windows 10 1507 a vyssi

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Embedded Compact 7

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2022

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2022 Core

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2019

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2019 Core

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2016

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2016 Core

DOPLNi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2012 R2

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Server 2012

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Windows Small Business Server 2011

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Windows Server 2008 R2

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Ubuntu 16.04 LTS a vys8i

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Red Hat Enterprise Linux 7xx

DOPLNi UCASTNIK

DOPLNIi UCASTNIK

CentOS 7.0 a vysSi

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

SUSE Linux Enterprise Server 12 SP4 a vy38i

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Fedora 31-36

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Debian 9.0-11.0

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Oracle Linux 7.x-8.x

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Mac OS X Sierra (10.12) a vy33i

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Produkt musi hlasit aktualni stav zabezpedeni — VM
chranéna/nechranéna

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Automatické skenovani dat, ke kterym je pfistupovano - tzn. otevfeni
souboru, kopirovani souboru, pfenadeni souboru (LAN, WAN, sdilené
Ulozisté, pfenosna média, pevny disk...)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce na zakladé virovych definici (tzn. signatur)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Pokrocila analyza spousténych procest jesté pred jejich spusténim a
jejich zablokovani v pfipadé vykazani Skodlivého chovani (véetné
ochrany proti 0-day Gtokdm)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Pokrocila analyza bézicich procesl v redlném ¢ase a jejich zablokovani
v pfipadé detekce Skodlivého chovani (véetné ochrany proti 0-day
Utok(im)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Automatické skenovani paméti procesu v realném ¢ase (v€etné ochrany
proti 0-day utokdm)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Detekce 0-day Utokd na zakladé cloudového i lokalniho (100% funkce i
v pfipadé vypadku pfipojeni k internetu) strojového uceni

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce 0-day Utok( na zakladé odhalovani anomalniho chovani

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Dynamicka detekce 0-day utok(, botnetovych siti, Ddos a exploit Utokd
v cloudovych sluzbach dodavatele pomoci umélé inteligence a
pokrogilych algoritmd strojového uéeni

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Detekce 0-day bezsouborovych utokd

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce 0-day Utok{ na Urovni sitového provozu (Utoky na RDP, pokusy
o zjisténi dostupnosti, detekce lateralniho pohybu utocnika)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Reseni musi podporovat moznost izolace infikované koncové stanice.
Mysleno tak, Ze koncova stanice se naprosto odpoji od sité a bude
komunikovat pouze s konzoli centrélni spravy

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni musi byt schopno logovani systémové, procesové a sitové
aktivity v dobé zachyceného incidentu pro dal3i investigaci.

DOPLNi UCASTNIK

DOPLNi UCASTNIK
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Re$eni umoznuje analyzu sitové komunikace, a na zakladé analyzy
detekuje pfipadné incidenty.

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Reseni u vytvofenych incidenti generuje tzv. full execution tree model a
¢asovou osu Utoku

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Re$eni umoziuje analyzu vektoru Gtoku

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Re$eni umozniuje logovani sitovych aktivit v dobé zachyceného
incidentu za G¢elem dalSiho provéfovani

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Redeni umoziiuje tzn. Threat Hunting (hledani loC v datech sbiranych z
EDR)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Re$eni umozniuje vzdalené pfipojeni na pikazové Fadek koncového
bodu (Powershell, Zshell, Bash/vychozi CLI v Linux)

DOPLNi UCASTNIK

DOPLNi UCASTNIK

MozZnost skenovat archivy

DOPLNi UCASTNIK

DOPLNi UCASTNIK

Detekce pouzivanych zafizeni (device) na koncové stanici, moznost
blokovani zafizeni dle typu, moznost povolit pouze konkrétni zafizeni dle
Device ID

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Redeni umoziiuje tzn. Threat Hunting (hledani loC v datech sbiranych z
EDR)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Reseni umoziiuje ukladat data o bezpegnostnich incidentech az 90 dni

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

VSechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni
nutnost instalovat vice nez jednu aplikaci)

DOPLNIi UCASTNIK

DOPLNIi UCASTNIK

Dodavatel prohlasuje, ze neobchoduje se sankcionovanym zboZim, které
se nachazi v Rusku nebo Bélorusku & z Ruska nebo Béloruska pochazi
a nenabizi takové zbozi v rdmei pInéni vefejnych zakézek.

DOPLNi UCASTNIK

DOPLNi UCASTNIK
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KRYCI LIST NABIDKY
podané v ramci zadavacitiaeni k véejné zakdzce malého rozsahu s nazvem
»SYystém pro ochranu koncovych stanic a servér— EDR"
Registr&ni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

Identifika éni Gdaje zadavatele:

méstskacast Praha 12

se sidlem Generala Sisky 2375/6, 143 00 Prahaddavly
ICO: 00231151

Identifika ¢éni Udaje Eastnika:
obchodni firma (pravnick& osoba):
jméno a pijmeni (fyzicka osoba):
sidlo (pravnické osoba):
sidlo/bydlist (fyzicka osoba):

doplini tastnik

doplni &astnik

ICO: doplni G&astnik
DIC: doplni &astnik
zastoupenaly:

(iméno a pijmeni statutarniho zastupce nebo  doplni Eastnik
osoby opravéné zastupovat uchass

kontaktni osoba pro zastupovani ¥einabidky: doplIni Gastnik

tel.: doplni e-mail: doplni dastnik
Gcastnik
Cenova nabidka:

poloZka celkem bez DPH | celkem s DPH*

Dodavka systému EDR pro ochranu 300 koncovychatani K& K

a 50 virtualnich servénvéetrg instalace a implementace

Poskytovani technické podpory na obdobi K& K

36 mesiol

Celkova nabidkova cena KE KE

*pladtce DPH uvede ceny bez i s DPH, neplatce pmeiceny bez DPH

Cenova nabidka tite obsahovat poloZzky ocamé nulou. V takovémifpads se ma za to, Ze dana
poloZka je jiz zahrnuta v jiné poloZzce nebo Ze fgtnota je ve vztahu k celkové nabidkovéécen
zanedbatelna.

Cenova nabidka nesmi obsahoviapisy nebo opravy, které by mohly umo¥at dvoji vyklad nebo
které by mohly zadavatele uvést v omyl. Takova diedobude viazena.

V doplni &astnik dne doplnidastnik

POAPIS: e
doplni &astnik
jméno a pijmeni/nazev &astnika
a osoby oprawné zastupovatdastnika



Prilohaé. 2 vyzvy k podani nabidky

CESTNE PROHLASENI
dle zakon&. 134/2016 Sb., o zadavanirggmych zakazek (dale jen ,zakon*)
k nabidce podané v ramci zadavadiilzeni k véejné zakdzce malého rozsahu s nazvem
»SYystém pro ochranu koncovych stanic a servér— EDR"
Registr&ni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

Identifika éni Gdaje astnika:
obchodni firma (pravnicka osoba)
jméno a pijmeni (podnikajici fyzicka osoba)

sidlo/bydIist

ICO
zastoupeny/a

(jméno a pijmeni statutarniho zastupce nebo
osoby opravéné zastupovatdastnika)

Uéastnik éestré prohlasuje, ze

dle § 74 odst. 1 pism. a) zakona

- nebyl v zemi svého sidla v poslednich 5 leta&u zahajenim zadavacitiaeni pravomoach
odsouzen pro trest@n uvedeny v filozeé. 3 zakona nebo obdobny trestiry podle pravniho
fadu zem sidla dodavatele; k zahlazenym odsouzenim sihhigf

dle § 74 odst. 1 pism. b) zdkona

- nema VCeské republice nebo v zemi svého sidla v evideani dachycen splatny tiavy
nedoplatek;

dle 8§ 74 odst. 1 pism. c) zdkona

- nema WCR nebo v zemi svého sidla splatny nedoplatek nastpém nebo na penale na
verejné zdravotni pojighi;

dle 8§ 74 odst. 1 pism. d) zdkona

- nema WCR nebo v zemi svého sidla splatny nedoplatek nastpém nebo na penale na
socialni zabezgeni a pispivku na statni politiku za#stnanosti;

dle § 74 odst. 1 pism. e) zakona

- neni v likvidaci, nebylo protigmu vydano rozhodnuti o Upadkuicy némuz nebyla ndzena
nucena sprava podle jiného pravnihedpisu nebo v obdobné situaci podle pravntidu
zent sidla dodavatele;

dle § 74 odst. 2 zakona

- Zzadnyclen statutarniho organu ani osoba zastupujici jckwn osobu nebyl v zemi svého
sidla v poslednich 5 letecheal zahajenim zadavacitiaeni pravomoachodsouzen pro trestny
¢in uvedeny v floze ¢. 3 zakona nebo obdobny tresttig podle pravnihdadu zem sidla
dodavatele;

dle § 74 odst. 3 zakona
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- vedouci pobe&ky zavodu nebyl v zemi svého sidla v poslednicletgch ped zahajenim
zadavacihdizeni pravomoch odsouzen pro trestriin uvedeny v filoze ¢. 3 zadkona nebo
obdobny trestngin podle pravnih@dadu zens sidla dodavatele.

Uéastnik ¢estré prohladuje, Ze se na & nevztahuje néizeni Rady (EU) 2022/576 ze dne
8. dubna 2022, kterym seéni nd&izeni (EU)¢. 833/2014 o omezujicich opahich vzhledem
k ¢cinnostem Ruska destabilizujicim situaci na Ukrgjaie kterého neni mozné zadatejaou
zakézku:

a) jakémukoli ruskému statnimuiglusnikovi, fyzickéci pravnické osob nebo subjektiti
organu se sidlem v Rusku,

b) pravnické osal subjektu nebo organu, které jsou z vice nez 5@if¥ho ¢i nepimo
vlastreny nekterym ze subjekituvedenych v pismeni a) tohoto odstavce, nebo

c) fyzické nebo pravnické os&bsubjektu nebo organu, které jednaji jménem nebpakyn
nekterého ze subjektuvedenych v pismeni a) nebo b) tohoto odstavisny subdodavatél
dodavatel nebo subjekt, jejichz zmisobilost je vyuzivana ve smyslu &mic o zadavani
verejnych zakazek, pokudgdstavuji vice nez 10 % hodnoty zakazky, nebo gpoknimi.

Ucastnik dale prohlasuje, Ze neobchoduje se sankaoym zboZim, které se nachazi v Rusku
nebo Blorusku¢i z Ruska nebo 8oruska pochézi a nenabizi takové zboZi v ramainpin
verejnych zakazek.

Soutasre prohlaSuje, Ze zadné finan prostedky, které obdrzi za pini veejné zakazky,
piimo ani nepimo nezpistupni fyzickym nebo pravnickym osobam, suhjekti orgdnim s
nimi spojenym uvedenym v safiim seznamu vijfdoze ndizeni Rady (EU¥. 269/2014 ve
spojeni s provagtim ndizenim Rady (EUY. 2022/581, ndzeni Rady (EUX. 208/2014 a
naizeni Rady (ES). 765/2006 nebo v jejich prosgh (aktualni seznam sankcionovanych osob
je uveden na https://www.sanctionsmap.eu/). iipgE zmeny vySe uvedeného pak bude
neprodle® zadavatele informovat.

Ucastnik je dale srozuin s tim, Ze dle vy3e uvedenéhdinani a déle dle zakoral34/2016
Sb., o zadavani vejnych zakazek, ve #ni pozajSich gedpidi, a zakona. 69/2006 Sb., o
provadni mezinarodnich sankci, veém pozdjSich gredpidi, je zadavatel povinen takového
Ucastnika ze zadavacili@eni vylowit a neuzagit s nim smlouvu.

VySe uvedené dastnik prohlasuje na zakkagdvé jasné, srozumitelné a svobodiie\a je si
védom vSech moznych nasladglynoucich z uvedeni nepravdivych Gdaj

V doplni Gastnik dne doplnidastnik

podpis:
doplIni (Eastnik

jméno a pijmeni/ndzev &astnika

a osoby oprawné zastupovatdastnika
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Prilohac. 4 vyzvy k podani nabidky

Smlouva o dilo
na dodavku a implementaci systému pro ochranu konaych
stanic a serveii — EDR

Strany

méstskacast Praha 12

se sidlem: Generala Sigky 2375/6, 143 00 Prah&lddiany,
zastoupena: Ing. Va@jthem Kosem, MBA, starostou

ICO: 00231151

DIC: CZ00231151

bankovni spojeniCeska spiitelna, a.s.

¢islo &tu: 000027-2000762389/0800

(dale jen pbjednatel)
a

(doplIni Ufastnik)

se sidlem(doplni Gfastnik)

zastoupen(doplni Ucastnik)

ICO: (doplni Gastnik)

DIC: (doplni tastnik)

bankovni spojenidoplni Ufastnik)

¢islo bankovniho &tu: (doplni Géastnik)
zapsana v obchodnim réj&u (doplni G¢astnik)

(dale jen zhotovitet)

uzaviraji tutosmlouvu o dilov souladu s ustanovenim 8§ 2586 a souvisejicimorzak.
89/2012 Sb., alansky zakonik, ve 2ni pozajSich gedpidi (dale jen smlouvé).
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l.
Predmét smlouvy

1. Prednttem této smlouvy je

1.1. zavazek zhotovitelgddre a &as
- dodat systém pro zvySeni kybernetické beapesti koncovych stanic a server
— EDR fteSeni (licence pro 300 koncovych stanic a 50 s#&yversouladu
s pozadovanou technickou specifikaci uvedenotiloze ¢. 1; sodasti dodavky je
instalace a implementace do piesi IS UMC Praha 12 (zhotovitelem dodany
systém dale jen jakdEEDR feSenf nebo ,dilo"),
- bezodkladsa po instalaci a implementaci&aposkytovat technickou podporu
(dle specifikace ¥l. XI. této smlouvy a v filoze ¢. 1 této smlouvy, dale jen
»technicka podpord);

1.2. zavazek objednatelgadre a Was
- prevzit plné funkéni EDR FeSeni a zaplatit za & zhotoviteli dohodnutou cenu
dlecl. IV této smlouvy,
- platit za technickou podporu dohodnutou cenu dig. IV. této smlouvy.

Zhotovitel je vdzan svou nabidkoieploZzenou v rdmci zadavacibiaeni k véejné zakazce
malého rozsahu na dodavku s nazvem ,Systém prcanghkoncovych stanic a senier
EDR".

.
Financovani predmétu smlouvy

1. Zhotovitel bere na&domi, Zze pedmét smlouvy bude spolufinancovan z Integrovaného
regionalniho opetmiho programu (IROP) 2021 — 2027 Ministerstva pistn rozvojCR
v rdmci vyzvyé. 10 eGovernment a kyberneticka beaymst.
Nazev projektu: Posileni kybernetické beapesti IS UMC Praha 12
Registr&ni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

Il
Doba trvani a misto plréni predmétu smlouvy
1. Mistem plreni je sidlo objednatele.
2. Zhotovitel se zavazuje
- okamzikem nabyti dinnosti smlouvy zahdjit realizaci dila, tj. dodavkDR feSeni,

- ve |hit¢ 45 dmi od zahajeni dokait dilo do stavu pla funkéniho EDR feSeni
zpasobilého k pevzeti objednatelem bez vyhrad.

3. Zhotovitel se zavazuje poskytovat technickou podpm dobu 36 &siail ode dne fevzeti
dila objednatelem bez vyhrad.
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V.
Cena dila a platebni podminky

1. Cena za pleni dlegl. 1. bod 1.1. této smlouvy je sjednana nasledovn

Polozka cena bez DPH cenad& DPH

Dodavka systému EDR pro ochranu 300 koncovych (doplni tfastnik) (dopIni tastnik)
stanic a 50 virtualnich serderv¢etrs instalace a
implementace

Poskytovani  technické  podpory na  obdobi (doplni Gastnik) (doplni tfastnik)
36 mssial
CELKOVA CENA (doplni tfastnik) (doplIni U¢astnik)

2. Cena za dodavku je splatna na zakladoveého dokladu — faktury, ktery zhotovitel
vystavi dactrnécti (14) kalendé@ich dri od prevzeti dila objednatelem. Povinnaiighou
faktury je akcepténi protokol o pedani a pevzeti dlel. V. této smlouvy,

3. Cena za poskytovani technické podpory je sjedn@n&&z n¢siai, fakturovana bude
objednatelem poastech, vzdy na nasledujici kalefrdaok, fakturou splatnou nejpogd
15.12. daného kalenttého roku.

4. Danovy doklad/faktura musi obsahovat vesSkeré naldzithe § 29 zakon&. 235/2004
Sh., o dani z fidané hodnoty, ve Zni pozajSich gedpigi a informace povinhuvadkné
na obchodnich listinach na zakéa8 435 zakon&. 89/2012 Sbh., atanského zakoniku
(dale jen pbcansky zakonfl Faktury budou vystaveny se splatnositet (30) dni ode
dne jejich dordeni objednateli. Faktura musi byt oZzema nazvem \vejné zakazky
piedchazejici uzaeni této smlouvy —Systém pro ochranu koncovych stanic a séirver
EDR' a dale registrénim cislem projektu: CZ.06.01.01/00/22_010/0002965. gkt
budou zasilany na adresu objednatele v listinn®lgof/e dvou vyhotovenich) fijpadré
elektronicky progednictvim datové schranky. Za den uUhrady dané fakhude
povaZzovan den odepséni fakturovaéstky z @tu objednatele.

5. Objednatel vréati zhotoviteli bez zaplaceni faktkiera neobsahuje nalezitosti uvedené
v predchozich ustanovenich tohatdnku nebo jiné nalezitosti vyZzadovanéspsnymi
pravnimi gedpisy. Vracenim faktury ségruSuje doba splatnosti a nova dobé&pa EZet
znovu ode dne doteni opravené faktury nebo novyhotovené faktury.

6. Dan z pidané hodnoty budectovana v souladu se zakonem235/2004 Sb., o dani
z piidané hodnoty, ve zni poza&jSich pedpidi, v sazld platné ke dni uskut@éni
zdanitelného plkni.

Clanek V.
Predani a pgrevzeti predmeétu plnéni

1. Prevzeti dila vetre souvisejici dokumentace bude probihat na zéklakiceptani
procedury podrobiji specifikované v nasledujicich bodech, kter4 naje
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- provedeni akceptaich tesh, tj. porovnani skutaych vlastnosti EDRieSeni
s technickou specifikaci dlgifphy ¢. 1 této smlouvy,

- v piipact jejich Usgdného spléni podepsani akceggitaiho protokolu oprawmymi
zastupci obou smluvnich stran, kterymi jsou

zazhotovitele: (doplni Gfastnik), tel.: (doplni Géastnik), e-mail:(doplni G¢astnik) a

zaobjednatele Ing. Vladimir Petrik, odbor inforngaich technologii, UMl Praha 12, tel:
244 028 278, e-mail: petrik.vladimir@prahal2.cz.

2. Objednatel do deseti (10) pracovnich dni ode doegqaleni akceptaich test
- podepiSe protokol o provedeni akcéptah test a vyzna&i v ném

- ,prevzato” - dilo pi akcept&nich testech nevykazalo vady, odpovida technickée
specifikaci dle pilohy ¢. 1 této smlouvy a je tedy épobilé k gevzeti objednatelem,
ktery prevzeti potvrdi podpisem protokolu, akcejptigorocedura kati;

- ,pievzato s vyhradou” - dilo vykazuje vady, které @delbjeho pevzeti, objednatel do
protokolu poskytne zhotovitelipnéienou lhitu k odstrasini vad, akceptai procedura
se zopakuje, jen pokud to vyhodnoti jako nezbytsdupce objednatele;

- ,prevzeti odmitnuto” — dilo neni v souladu s technickpecifikaci dle flohy ¢. 1
této smlouvy; objednatel do protokolu poskytne phiteli piimérenou lhitu k
odstrarni vad, akceptai procedura se zopakuje;

nebo
- oznami e-mailem zhotoviteliigody, které braniigvzeti dila.

3. Podpisem akceptaiho protokolu s vyzrgnim ,pevzato” nebo odstr&nim vad v
piipad akceptaniho protokolu s vyzrgnim ,evzato s vyhradou“ je akceptd
procedura dokatena.

4. Dokorteni akcepténi procedury oprawje zhotovitele k fakturaci.

5. Dnem prevzeti dila objednatelem a tedy i dneghodu vlastnického prava a nebe&Zpe
Skody na objednatele je den podpisu akaeyke protokolu.

6. Podpisem akceptaiho protokolu neni dééno pravo objednatele domahat se prav
z jakychkoliv nasled&zjistenych vad dila.

7. V pripack, Ze zhotovitel doda objednateli dilo, ammz wdél nebo mohl dét,
Ze nespluje technické pozadavky objednatele, je objednapedvrén uplatnit smluvni
pokutu dlecl. VIII. této smlouvy.

Clanek VI.
Prava a povinnosti zhotovitele
1. Zhotovitel se zavazuje spolupracovat s objednategmoskytovat mu veSkerou nutnou
souwinnost potebnou praadné pléni prednmétu této smlouvy.

2. Zhotovitel se zavazuje pisemnebo prosednictvim e-mailu informovat objednatele o
veSkerych skutmostech, které jsou nebo mohou bytedité pro plgni predmétu této
smlouvy, zejména ho informovat o pozadavcich n&isoost.

3. Zhotovitel se zavazuje dodat dilo v mnozstvi, jakaprovedeni, jez duje tato smlouva.

4. Zhotovitel se zavazuje k pini této smlouvy vyuZit pouze ty technické poradegchz
seznam tvi prilohu ¢. 2 této smlouvy.
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5. Jakékoliv zrgny ¢i obmeény technickych poradg jejichZz prostednictvim prokazoval
zhotovitel spldni technické kvalifikace v ramci zadavacitiaeni, jsou mozné jen za
piedchoziho souhlasu objednatele a pouzéedpokladu, Ze technicky poradce, ktery ma
nahradit ivodniho technického poradce, disponuje stejnou neysi kvalifikaci
(technickou kvalifikaci prokazovanou v zadavacitizeni mvodnim technickym
poradcem), jako technicky poradagvpdni.

6. Zhotovitel se zavazuje uchovavat vesSkerou dokuncesiauvisejici s realizaci projektu
vcetrg (cetnich doklad nejmér do 31. 12. 2035.

Dokumenty se uchovavaji ve foérariginaki nebo kopii original, na Eznych nosiich dat,
v elektronické verzi originalnich doklachebo doklad existujicich pouze v elektronické
podolz.

Pokud doklady existuji pouze v elektronické patJahusi pouzivané gdacové systémy
sphovat uznavané bez@mostni normy, které zajisti, Ze uchovavané doklagiuji
pozadavky vnitrostatnich pravnickegdpigi a jsou dostat@¢ spolehlivé pro &ely auditu.

U dokument uchovavanych v digitalni podslje treba zajistit, aby zapis byl proveden ve
formatu, ktery zar&i jeho neminnost. Pokud to zajistit nelze, musi byt dokumenty
pievedeny do analogové formy a aeaty nélezitostmi originalu.

7. Zhotovitel se zavazuje nejm&rdo 31. 12. 2035 poskytovat pozZzadované informace a
dokumentaci souvisejici s realizaci projektu gstmaném nebo zmoctncim powienych
organi (Centra, MMR, MF, Evropské komise, Evropskéh®taiho dvora, NejvyssSiho
kontrolniho dadu, gislusného organu finéni spravy a dalSich oprasmych orgéi statni
spravy) a je povinen vyt¥id vySe uvedenym osobam podminky k provedeni kbntro
vztahujici se k realizaci projektu a poskytnout pinprovadni kontroly sodinnost.

Clanek VII.
Prava a povinnosti objednatele
1. Objednatel se zavazuje poskytnout zhotovitelicBmost proradné plgni predmeétu této
smlouvy. Rozsah s@innosti dle gilohy ¢. 1 této smlouvy je pouzegdpokladany rozsah,
skute&ny rozsah vyplyva z povahy dila a némosti instalace a implementace.

2. Pokud objednatel neposkytne zhotoviteli ipbhou sotinnost, ma zhotovitel pravo
na prodlouzeni ity k plnéni ocas, po ktery nemohl plnit své zavazky.

Clanek VIIL.
Licenéni ujednani

1. V piipadt, Zze @i plnéni predmétu smlouvy vzniknou vystupy zhotovitele, které by
naphovaly znaky autorského dila ve smysliakanac¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorsk o zndn¢ nekterych zakon
(autorsky zékon), objednatel bez dalSiho nabyv&hmadni pravo uzit takovéto dilo, a to
k jakémukoliv &elu a rozsahu (dale jefigence’). Zhotovitel se zavazuje bez zb§teho
odkladu informovat objednatele o vzniku takovycavk duSevnimu viastnictvi.

2. Zhotovitel neni oprawn ucleni licence vypowdét, pricemz &innost licence trva i po
skorteni (&innosti této Smlouvy.
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. Licence se vztahuje také na vSechngvé verze, aktualizované verze, ina
Upravy a peklady autorského dila, fiaené objednatelem.

4. Cena za poskytnuti licence je zahrnuta v celkomé peni dle této smlouvy.

. Tato liceréni ujednani jsou sjednana na dobu trvani autorsgy@h zhotovitele.

Clanek IX.
Divérnost informaci
. Zhotovitel se zavazujechem plréni smlouvy i po uplynuti doby, na kterou je smlouva
uzawena, zachovavat genlivost o vSech skutaostech, o kterych se&iplnéni predntu
smlouvy dozvi, a nakladat s nimi jako &vérnymi (s vyjimkou informaci, které jiz byly
verejné publikované).

. Zhotovitel je opraviein zpracovavat pouze osobni idaje nezbytné prémsiptrednetu této
smlouvy, zejména jménofipmeni, e-mailovou adresu a telefowiglo osob objednatele, a
to na zaklad doloZenych pokyin objednatele (dale jen ,udaje").

. Zhotovitel se zavazuje, Zze pokud v souvislostiaizaci této smlouvy ip pInéni svych
povinnosti pijdou jeho po¥treni zamistnanci do styku s uUdaji ve smyslutizani
Evropského parlamentu a Rady (EU) 2016/679 ze dnel22016, o ochranfyzickych
osob v souvislosti se zpracovanim osobnichtlday zruSeni sénnice 95/46/ES (obecné
nafizeni o ochrafhosobnich uda) (déle jen ,GDPR"), tini veSkera op&eni, aby nedoslo
k neopravinému nebo nahodilémuiptupu k #Emto adafim, jejich znéné, znikenici ztrag,
neopravinym genosim, k jejich neoprawnému zpracovani, jakoz aby i jinak GDPR
porusil. Zhotovitel nese plnou odpminost za fipadné poruseni GDPR z jeho strany.
Zhotovitel nezapoji do zpracovani Gdlajadné dalSi osoby mimo svych psnych
zanestnand@ a zajisti, aby se jeho p&eni zangstnanci, opravéni zpracovavat udaje,
zavéazali k mienlivosti.

. S ohledem na op@ni proti neoprawmému nebo nahodiléemuiptupu k udajm, jejich
zmeng, znicenici ztrat, neopravinym pgrenosim a zpracovani, o nichZ e v predchozim
odstavci, se zhotovitel zavazujjmout opateni vyjmenovana ¥l. 32. GDPR, picemz
zarove prihlédne ke stavu techniky, nakiad na provedeni, povaze zpracovani, rozsahu
zpracovani, kontextu zpracovani &lim zpracovani i kirzrné pravépodobnym aizné
zavaznym rizikm pro prava a svobody fyzickych osob.

. Zhotovitel bude objednateli bez zbyteho odkladu napomoceri gplnéni povinnosti
objednatele, zejména povinnosti reagovat na Zadmwstiykon prav subjekt udaj,
povinnosti ohlaSovatifpady poruSeni zabezfmni Gudaj dozorovému tadu dle¢l. 33
GDPR, povinnosti oznamovatipady poruseni zabezfmni osobnich Udajsubjektu uddi
dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu lmsich udaj dle ¢l. 35 GDPR a
povinnosti prova# piredchozi konzultace dig. 36 GDPR, a Ze za timt@élem zhotovitel
zajisti nebo fijme vhodna technicka a organiré opateni dle pedchoziho odstavce, o
kterych ihned informuje objednatele.

. Zhotovitel neni oprawn jakkoliv vyuzit informace, udaje a dokumentaderi mu byla

zpiistupréna v souvislosti s provédim dila, ve prosich svij nebo teti osoby. Zhotovitel

je povinen dodrZzovat tyto povinnosti také po ut@m smluvniho vztahu meazi
objednatelem a zhotovitelem az do doby, kdy badetd povinnosti zpro&n.

. Zhotovitel poskytne objednateli veSkeré informaad#igbné k doloZzeni toho, Ze byly
splneny povinnosti stanoven&iglusnymi pravnimi fedpisy.
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8. Zhotovitel umozni kontroly, audityi inspekce provathé objednatelem nebo jinym
prislusnym organem dlefiglusnych pravnichipdpigi.

9. Zhotovitel poskytne bez zbyteého odkladu nebo ve dté, kterou stanovi objednatel,
sowinnost potebnou pro plani zdkonnych povinnosti objednatele spojenych awua
osobnich uddj, jejich zpracovanim a s ginim smlouvy o zpracovani osobnich tidaj

10.Zhotovitel je povinen proveést likvidaci Udajneprodled po pevzeti a odsouhlaseni
poskytovaného pkni objednatelem.

Clanek X.
Zaru¢ni podminky, sankce
1. Odpowdnost za vady a naroky z ni vyplyvajici seli prisluSnymi ustanovenimi
ohcanského zakoniku, zejména ustanovenim 8§ 2099 asggiaimi.

2. Zhotovitel poskytuje na dilo zaruku po dobu 36simi od prevzeti dila objednatelem.
Zarukou se zhotovitel zavazuje, Zze @ihbude po zakni dobu zgsobilé k pouziti pro
obvykly (&el nebo Ze si zachova obvyklé viastnosti.

3. P¥inedodrzeni terminu splatnosdre vystavené faktury/deveho dokladu objednatelem
je zhotovitel, kteryradre spinil své povinnosti, opra¥n pozadovat zaplaceni Groku
z prodleni ve vysi stanovenétimenim viady. 351/2013 Sh., kterym secuije vySe Uroku
z prodleni a nakladspojenych s uplamim pohledavky, ve 2mi pozdjSich gedpigi.

4. V pripact prodleni zhotovitele s provedenim dila vétédle¢l. 111., bod 1 ma objednatel
pravo uplatnit u¢i zhotoviteli smluvni pokutu ve vySi 10.000,<ka kazdy i zapsaty
kalend#ni den prodleni. Toto ustanoveni se nevztahujelmappovinnosti objednatele
v ramcicl. Ill. bod 3 (poskytovani technické podpory).

5. Pokud se prokaze, Ze zhotovitel nepravdivedl rozsah skuteych vlastnosti dila dl&l.
l., bod 1.1. se specifikaci dle této smlouvy, zejmji gilohy ¢. 1 nebo nepravdéuved|
rozsah pozadovanych licarich opraveni a na zaklagltéto skuténosti dojde k nefevzeti
dila dle¢l. V. smlouvy a uplynuti lity stanovené na realizaci dila dle Ill smlouvy, je
objednatel oprawm (¢tovat pokutu ve vysi 2.000.000,<Kpricemz toto poruseni smlouvy
bude zarovie povazovano za jeji podstatné poruSeni a abjetl vedle prava na smluvni
pokutu vznikne téz pravo na odstoupeni od smlouvy.

6. V ptipadt nedodrzZeni it dle¢lanku XI. bodu 1. této smlouvy zhotovitelem ma alojatel
narok na smluvni pokutu ve vySi 10.000¢ Ka kazdy zapgaty pracovni den prodleni (tj.
prodleni v pipadt nezahajenifeSeni do jednoho (1) pracovniho dne po zadanientu).

7. Smluvni pokuty jsou splatné veili¢ sedmi (7) di od dordeni pisemné vyzvy objednatele
k Ghrack.

8. Objednatel ma pravo na nahradu Skody v plné vysikle poruSenim povinnosti,
ke kterému se smluvni pokuta vztahuje.

9. Zaplaceni smluvni pokuty nezbavuje zhotovitele powsti splnit zavazek utvrzeny
smluvni pokutou.
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Clanek XI.
Technicka podpora
. Zhotovitel se zavazuje poskytovat sluzbu technip&dpory v rozsahu dle této smlouvy,
zejména jeji flohy ¢. 1, nejmén vSak v rezimu 5 dni x 8 hodin / tyden (péhd- patek
v ¢ase 8:00 — 16:00), a zahdj@Seni vady, tj. neplanovanéhtepseni fungovani EDR
feSeni, omezeni kvality jeho fungovani, jakakoliokazatelna nefurthost EDRieSeni
nebo rtkteré z jeho zakladnich funk&iprovoznich funkcionalit, nejpoz{ s odezvou do
osmi (8) hodin a zahajeméSeni do jednoho (1) pracovniho dne po zadanientiddle
postupu uvedeného nize.

. Zhotovitel se zavazuje v ramci technické podporgvjatelre informovat objednatele
o dostupnosti nové verze softwaru, jeZ jecsati gredntu dila, upozornit na potencialni
chyby a rizika, jsou-li znamy, a na vyzvu objedfatevou verzi implementovat.

. Objednatel se zavazuje informovat zhotovitele adiexctech bez zbyt@ého odkladu poté,
kdy incident zjistil, na niZze uvedené kontakty dwvitele: (doplni Gfastnik), tel.: (doplni
G¢astnik), e-mail: @oplni Gfastnik).

. 'V pripac, Ze je v piloze ¢. 1 uveden jiny rozsah technické podpory, platisabz pro

viv s

Clanek XII.
Nahrada Skody
Zhotovitel zodpovida v plné vySi za veSkeré Skopi§spbené objednateli porusenim této
smlouvy ¢i pravnich pedpidi, za Skody vzniklé v ikledku vadného pémi a \aci
objednateli itetim osobam za Skodyigobené protipravniinem.

Povinnosti k nahradskody se zhotovitel zprosti, pokud prokaze existekolnosti dle
8§ 2913 odst. 2 atanského zakoniku.

Zhotovitel ged podpisem této smlouvyemlal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikatu), jejimzigdnetem je pojis¢ni odpowdnosti za Skodu
zpasobenou v souvislosti s provdidm jeho podnikatelské&nnosti ve vysi horni hranice
pojistného pldni minimalre 2.000.000,- K na jednu pojistnou udélost. Zhotovitel je
povinen mit v d@innosti pojistnou smlouvu po celou dobu poskytovd@edmetu plreni a
kdykoliv na poZzadani objednatele &dgit jeji trvani.

Clanek XIIl.
Trvani a ukonéeni smlouvy
Tato smlouva se uzavird na dobditau. Nabyva dinnosti jejim podpisem opragnymi
zastupci smluvnich stran a Kénuplynutim 36 misiai ode dne nasledujiciho po
protokolarnim pevzeti dila objednatelem.

Smluvni vztah Ize ukafit pisemnou dohodou smluvnich stran nebo odstoupeni
v souladu s akanskym z&konikem. Objednatel je opr&viuto smlouvu vypoddét i bez
udani divodu s vypo¥dni dobou Sest (6) ¢sial. Zhotovitel neni oprawim tuto smlouvu
vypowedet.

Smluvni strany jsou opra¥ny odstoupit od smlouvy zigtodi uvedenych v této smlogv
a dale z dvodi uvedenych v zakan zejména v fipac podstatného poruseni smlouvy.
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Podstatnym poruSenim smlouvy zhotovitelem, kterédjeodem pro odstoupeni od
smlouvy ze strany objednatele, je:

- prodleni se zhotovenim dila ve sjednarigeliale ¢l. 11l. této smlouvy;

- dodani EDReSeni, které neni piriunkeni ve smyslu pdeb objednatele nebo které neni
v souladu s technickou specifikaci dle zadavaciudwntace k vejné zakazce, jejimz
vysledkem je tato smlouva.

- porudeni povinnosti zhotovitele, které nebuddradso ani do 30 kalendaich dni od
dorweni pisemné vyzvy objednateleidn

Podstatnym porusenim smlouvy objednatelem, ktedéjedem pro odstoupeni smlouvy
ze strany zhotovitele, je

- prodleni objednatele s Uhradou faktury#ohe&ho dokladu o vice jak 30 kaletidéch dni
od dorgeni pisemné vyzvy zhotovitele k zaist napravy; narok na urok z prodleni neni
timto doten.

V piipad odstoupeni od smlouvy objednatelem pro podstatogiSeni smlouvy
zhotovitelem:

- nema zhotovitel narok na jakoukoliv ndhradu ndkl&teré mu vznikly za dobu trvani
smiouvy,

- ma objednatel (krotjiného) narok na nahradu Skody, na nahradu proékmeh
nékladi, které mu vzniknou v souvislosti se zajiitn nahradniho plmi a dale na vraceni
pongrné ¢asti ceny za newgrpané plani; naroky z vadného pini nejsou dateny.

Odstoupeni od této smlouvy musi byt pisemné a phssdhovat odkaz na ustanoveni této
smlouvy, které zaklada oprasm od smlouvy odstoupit.

Smluvni vztah skati dnem dortieni ozndmeni o odstoupeni od smlouvy druhé smluvni
strar¢, nebo dnem uvedenym v oznameni.

Odstoupeni od této smlouvijiné ukorteni smluvniho vztahu zaloZzeného touto smlouvou
se nedotyka prava na zaplaceni smluvni pokuty Getku z prodleni, pokud jiz do&p
prava na nahradu Skody vzniklé z porusSeni smluenvinmosti ani ujednani, které ma
vzhledem ke své povaze zavazovat strany i po ogstdwd smlouvy.

Clanek XIV.
Zavére¢nd ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpmé@arenymi zastupci obou smluvnich
stran a dinnosti dnem jejiho uvejréni dle zakona:. 340/2015 Sb., o registru smluv.
Uverejnéni zajisti objednatel.

Smluvni strany vyslowhsouhlasi s tim, aby tato smlouva byldepes piistupna v celém
rozsahu.
Zmény a dophky této smlouvy Ize provést pouze formou pisemnystovanych dodatk

V pripact, Ze by se &které ustanoveni této smlouvy stalo zdanlivym, agpim ci
ne&innym, nezjisobuje tato skut@most neplatnost ani n&anost ostatnickiasti smlouvy.
Smluvni strany se ho zavazuji po vzdjemné démadhradit jinym ustanovenim, blizicim
se svym obsahem nejvicéealu zdanlivého, neplatnélkonelEinného ustanoveni.
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5. Smluvni vztahy vyslovneupravené touto smlouvou, nebo upravenégsteng, seiidi
prisluSnymi ustanovenimi éanského zakoniku, papautorského zakona.

6. Tato smlouva je vyhotovena v jednom (1) vyhotowetgském jazyce s platnosti originélu
s elektronickymi podpisy obou smluvnich stran.

7. Nedilnou souasti této smlouvy jsou jejirgoohy:

prilohac. 1 — Technicka dokumentace — podrobny popis difzeaifikace ¥ci k provedeni
dila a ditich ¢cinnosti zhotovitele

priloha¢. 2 — Seznam technickych porédc

Tato smlouva byla schvalena Radoéstskécasti Praha 12 dne .....
Za objednatele: Za zhotovitele:

V Prazedne ............cc.... Vv (doplIni Geastnik)  dne

Ing. Vojtéch Kos, MBA
starosta (doplIni Uastnik)
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Priloha €. 1 - Technickd dokumentace — podrobny popis dila apecifikace ¥ci
k provedeni dila a di€ich ¢innosti zhotovitele

(bcastnik doplni detailni popis jednotlivych komponekdSeni a specifikace rozsahu
dodavanych sluzeb — zejména popis technické podpergdpovidajici pozadaikn
zadavatele uvedenych v hblY/. vyzvy)

Sowasti realizace dila je:

a) Instalace a implementace c¢innosti souvisejici s inicialni implementaci a
integraci do stavajici infrastruktury objednateddrnuji (rozsah bude odpovidat
této technické specifikaci a detailni zadani bugesrtno ped samotnou
implementaci):

- fyzicka instalace a zprovoZni EDR feSeni tak, aby plnilo §y ucel, tedy
komplexni ochranu koncovych stanic a seiivebjednatele (nize uvedenym
poZadavkm a best practise vyrobce);

- integrace, konfigurace a propojeni s prvky obje€lieat

- vytvoreni dokumentace;

-seznameni administrafose spravou a konfiguraci dodaného systému miniéwalozsahu
minimalné 3MD:

- seznameni se systéememjgpby obsluhy a konfiguracergupoklada sedast 5
pracovniki objednatele);

- vyswtleni vSech pouzitych nastaveni v ramci konfiguraagtegrace do
infrastruktury objednatele;

- mozné rezimy uZivatelskeho a administrativnilistppu a seznameni
se zakladnimi i roz&nymi funkcemi;

- zpasob upgrade/update vSech komponent;
- nastavovani pravidel,

- vyhodnocovani bezgaostnich incider;

- vytvéreni reporti.

Veskerécinnosti zhotovitele musi byt organizovany tak, ategoSlo k vypadku
zadného systému objednateléipBdné vypadky musi byt naplanovany tak, aby
neovlivnily provoz objednatele, tedy mim@&4mou pracovni dobu 7:00 — 18:00
v pracovnich dnech.

Dokumentace musi zahrnovat alespo

- Technicky popis prvk a jejich konfigurace. Dokumentace musi byt
zpracovana v ni¢ detailu, pi které seznamena odborna osoba (Gvodni
seznameni se spravou a konfiguraci dodaného systaunde rozurst
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dané konfiguraci atdrodim jeji funkénosti v daném prostdi.

Informaci o znalostni bazi EDReSeni (niZze byt vedena vendorem
exterre).

Nouzovy plan obnovy. Detailni plan obnovy v Growvdstaténé pro
osobu seznamenou se spravou a konfiguraci dodayétému.
Dokumentace bude obsahovat zejména technicky popopis
konfigurace, popis upgrade firmware, popis zalohy obhnovy
konfigurace, schéma zapojeni, a to v rozsahtepném pro konfiguraci
a spravu prosedi teti osobou.

Informace o zpsobu updatovani systému, agema koncovych
stanicich &eSeni pipadnych problérins updatem.

Diagramy skuténého provedeni systému, ndvaznosti a vazeb v rdmci
jednotlivychcasti.

Instal&ni dokumentaci, popis zn wvici vychozim paramelm
prostedi.

Zéaru éni doba a technick& podporaifastaveni paramétSLA):

Zarwni doba v délce trvani 36asial od akceptace dodavky.

objednatel ma pravo zakladat servisni tikety npdesdku zhotovitele,
piipadrE i pfimo u vyrobce;

souwasti zaruky je zajighi aktualizaci SW i vSech definic a databazi po
celou dobu zaruky (produkt musi po celou dobu 2amplkit vSechny
pozadavky z technické specifikace),

reakce narddreé nahlaSenou vadu max. do osmi (8) hodin od jejiho
nahlaseni ve smluvenye¢hsech technické podpoayzahajenteSeni do
jednoho (1) pracovniho dne po zadani incidentu

Soutasti sluzby technické podpory je podpora zhotowjt&bnzultace, sprava,
vyhodnocovani bezgaostnich inciderit, kontrola stavu systému a vyhodnoceni
logi v rozsahu minimakn0,5 MD nesiéné, kterého se budoucastnit pracovnici
objednatele;

Helpdesk:

Zhotovitel zajisti Helpdesk — jednotné kontaktnstoipro hlaseni zavad.

Vzdaleny piistup:

Pro diagnostiku EDReSeni, resp. vzdalenou opravu, ippc problému bude
zhotoviteli umoZzino vzdalené fipojeni do sit objednatele.
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Priloha €. 2 — Seznam technickych poradc

(ucastnik doplni technické poradce, které vyuZije lopedeni dila, detné ozna’eni #ch
technickych poradd, pros¥ednictvim nichZ zhotovitel prokazoval sghi technické
kvalifikace v zadavacinfizeni na plni pifedmétu této smlouvy)
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