SML 2022/227

Smilouva o dilo na dodavku a implementaci NG firewallu
véetné poskytovani sluzeb technické podpory

I. Smluvni strany

meéstska ¢ast Praha 12

se sidlem: Generala Sigky 2375/6, 143 00 Praha 4 — Modiany,
zastoupena: Mgr. Janem Adamcem - starostou

1CO: 00231151

DIC: CZ00231151

bankovni spojeni: Ceska spofitelna, a.s.

¢islo uc¢tu: 000027-2000762389/0800

zastupce ve vécech smluvnich; ***xxFxdadaxxdix _ yedouci odboru Kancelar méstské casti
zastupce ve veécech technickych: ********xkx%** _ yedouci odboru informacnich technologii

(dale jen ,,0bjednatel*)
a

BIT SERVIS spol. s r.o.

se sidlem: Libusska 144/252, 142 00 Praha 4

zastoupena: Ondiejem Koutskym, jednatelem

I1CO: 45793972

DIC: CZ45793972

spisova znacka: Obchodni rejstiik vedeny Méstskym soudem v Praze, oddil C, vlozka 11262
bankovni spojeni: Ceské spofitelna, a.s.

¢islo uctu: 1629492/0800

(dale jen ,,zhotovitel*)

uzaviraji tuto smlouvu o dile v souladu s ustanovenim § 2586 a souvisejich zakona ¢. 89/2012
Sb., ob¢ansky zakonik, ve znéni pozdgjsich predpist (dale jen ,,smlouva“).

1.
Piedmét smlouvy

1. Ptfedmétem této smlouvy je

- zavazek zhotovitele Fadné a vcéas:

1.1. Dodat objednateli ,,next generation* firewally (v souladu s pozadovanou technickou
specifikaci uvedenou v pfiiloze €. 1, ktera je nedilnou soucasti této smlouvy), véetné
implementace. Pro ucely této smlouvy je zhotovitelem dodana technologie
oznaGovana jako ,,zafizeni“. U&elem dila je nahrada stavajiciho firewallového feseni



novym zafizenim, které bude plnit funkci hlavniho perimetrového a také interniho
segmentacniho firewallu.

1.2. po realizaci ¢asti plnéni uvedené v ¢l. Il. bodu 1.1. za podminek nize uvedenych
bezodkladn¢ zacit poskytovat sluzbu technické podpory — dale jen ,technicka
podpora* (specifikace jejiho rozsahu je uvedena v ¢l. IX. této smlouvy a v ptiloze
¢. 1, kterd je nedilnou soucasti této smlouvy).

- zavazek objednatele fadné a v¢as provedené plnéni specifikované v ¢l. Il. bodu 1.1.
pievzit, poskytnout soucinnost zhotoviteli pfi implementaci a nasledné zaplatit za n¢j
zhotoviteli dohodnutou cenu dle ¢l. 11T této smlouvy.

Zhotovitel je vazan svou nabidkou ptedloZzenou v ramci zadavaciho fizeni k vefejné
zakazce malého rozsahu na dodavky s ndzvem ,,Dodavka a implementace NG firewallu
véetné poskytovani sluzeb technické podpory* ze dne 11. 5. 2022.

II.
Doba trvani a misto plnéni pfedmétu smlouvy

. Zhotovitel se zavazuje provést dilo dle ¢l. Il. bodu 1.1. do 16 tydnt od nabyti G¢innosti
smlouvy.
. Mistem plnéni je sidlo objednatele.

. Zhotovitel se zavazuje poskytovat technickou podporu dle ¢l. Il. bodu 1.2. po dobu
60 mésict ode dne provedeni dila dle ¢l. Il. bodu 1.1.

V.
Cena a platebni podminky

1. Cena za plnéni dle ¢l. Il. je stanovena nasledovné:

Polozka Cena bez DPH* DPH* Cena v¢. DPH*
1. Dodavka dle ¢l. Il. bodu 1.1 941.577,81 K¢ 197.731,34 K¢ 1.139.309,15 K¢
smlouvy
2. Poskytovani technické 144.000,- K¢ 30.240,- K¢ 174.240,- K¢
podpory po dobu 60 mésict
dle ¢l Il. bodu 1.2. smlouvy
Celkova nabidkova cena 1.085.577,81 K¢ 227.971,34 K¢ 1.313.549,15 K¢
(soucet polozek €. 1 a €. 2)

*) DPH bude uctovana v sazbé platné ke dni uskute¢néni zdanitelného plnéni.

2. Cena za dilo dle ¢l. II. bodu 1.1. je splatna na zaklad¢ vystaveni danového dokladu -

faktury. Zhotovitel nema narok na uhradu ceny za dilo ¢i jeji Casti, dokud objednatel
nepievzal kompletni, implementované dilo. Zhotovitel je povinen vystavit danovy doklad
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na cenu dila dle pfedchoziho odstavce do ¢trnacti (14) kalendainich dni od predani
a pievzeti dila jako celku. Nedilnou soucasti danového dokladu/faktury bude akceptacni
protokol o pfedani dila dle ¢l. IV. této smlouvy.

Celkova cena za poskytovani plnéni (technické podpory) dle ¢l. II. bodu 1.2. je stanovena
za 60 mésicu. Fakturace ceny za poskytovani piedmétu plnéni dle ¢l. 1I. bodu 1.2. bude
provadéna za kalendaini rok doptedu.

Vystaveny danovy doklad/faktura musi obsahovat veSkeré nalezitosti dle § 29 zakona
¢. 235/2004 Sb., o dani z pifidané hodnoty, ve znéni pozdéjsich piedpisi a informace
povinn¢ uvadéné na obchodnich listinach na zaklad¢ § 435 zakona ¢. 89/2012 Sb.,
obCansky zakonik (dale jen ,,0bcansky zdkonik*). Faktury budou vystaveny se splatnosti
tiicet (30) dni ode dne jejich doruceni objednateli. Faktura musi byt oznacena nazvem
vefejné zakazky — ,,Dodavka a implementace NG firewallu véetné poskytovani sluzeb
technické podpory“. Faktury budou zasilany na adresu objednatele v listinné podobé,
piipadné elektronicky prostfednictvim datové schranky. Faktury vystavené zhotovitelem
podle této smlouvy bude zhotovitel zasilat objednateli ve dvou vyhotovenich. Za den
uhrady dané faktury bude povaZovan den odepsani fakturované ¢astky z uctu Objednatele.

Objednatel je opravnén vratit zhotoviteli bez zaplaceni fakturu, ktera neobsahuje nalezitosti
uvedené v pfedchozich ustanovenich tohoto ¢lanku nebo jiné nalezitosti vyzadované
ptislusnymi pravnimi piedpisy. Objednatel je vtakovém piipadé, a to iopakovang,
opravnén, nikoliv vSak povinen, fakturu zhotoviteli pfed uplynutim doby splatnosti vratit,
zhotovitel je povinen fakturu opravit nebo nové vyhotovit. Vracenim faktury se prerusuje
doba splatnosti a nova doba poc¢ina bézet znovu ode dne doruceni opravené faktury nebo
nov¢ vyhotovené faktury.

Dan z ptidané hodnoty bude uétovana v souladu se zakonem ¢&. 235/2004 Sb., o dani
zZ ptidané hodnoty, ve znéni pozd¢jsich predpist, ke dni uskutecnéni zdanitelného plnéni.

Clinek IV.
Piedani a prevzeti predmétu plnéni

Zhotovitel se zavazuje zahdjit prace spojené s provedenim dila dle ¢l. II bodu 1.1. do
14 dnt po nabyti G¢innosti smlouvy.

O predani a pievzeti dila dle ¢l. IT bodu 1.1. bude smluvnimi stranami sepsan akceptacni
protokol, podepsany opravnénymi zastupci obou smluvnich stran, kterymi jsou ze strany
zhotovitele: ******xkxk {a| ; Fxkdkkkdrdx  e-mail: *****@bitservis.cz a ze strany
objednatele: ********* odbor informacnich technologii, Utad méstské ¢asti Praha 12,
tel; *FxFxFXXEX o_mail; *FFFFFFFE*F@prahal2.cz.

Ptevzeti dila dle ¢l. Il bodu 1.1. v€etné souvisejici dokumentace této smlouvy bude probihat
na zadklad¢ akceptani procedury definované v tomto clanku IV. (Pfedani a prevzeti
predmétu plnéni), kterd zahrnuje provedeni akceptacnich testli a v ptipadé jejich uspésného
splnéni podepsani akceptacniho protokolu (,,akceptacni protokol*).

Akceptacni testy zahrnuji porovnani skutecnych vlastnosti dila dle ¢l. II bodu 1.1. se
specifikaci dle této smlouvy, zejména jeji ptilohy ¢. 1. Dilo dle ¢l. Il bodu 1.1. je zpusobilé
k pfevzeti objednatelem, pokud pii akceptacnich testech nevykazuje vady, a zaroven
odpovida specifikaci dle této smlouvy, zejména ptilohy ¢. 1. Zhotovitel ptfed zahajenim
akceptacnich testl nejdiive prokaze, ze dodané zatizeni splituje zdkladni pozadavky, tj. ze
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10.

11.

dodané¢ zatizeni je nové, originalni, uréené pro cesky trh, podporované servisnim stfediskem
vyrobee na tizemi Ceské republiky a Ze je pro néj zaruéena dostate¢na technicka podpora
ze strany vyrobce. Ovéteni téchto skutecnosti musi byt prokazatelné — ovéteni konkrétnich
sériovych ¢isel dodaného zatizeni u vyrobce tohoto zafizeni (napt. na portalu vyrobce, nebo
prostfednictvim potvrzeni opravnéného zastupce vyrobcee apod.). Pokud by zhotovitel nebyl
schopen tuto skuteCnost objektivné prokazat, je objednatel opravnén vyznacit na
akceptacnim protokolu vyrok ,,neptevzato®.

Objednatel je povinen nejpozd€ji do deseti (10) pracovnich dni ode dne uskute¢néni
akceptacni procedury podepsat protokol potvrzujici provedeni akceptacnich testli a schvalit
provedeni dila dle ¢l. IT bodu 1.1., ptipadné oznamit zhotoviteli vady, které brani pievzeti.
V ptipad¢ splnéni akceptacnich kritérii a souladu se specifikaci dle této smlouvy, zejména
jeji ptilohy €. 1 a za podminky, Ze dilo dle ¢l. IT bodu 1.1. této smlouvy nevykazuje zadné
vady, je objednatel povinen vyznacit na akceptaénim protokolu vyrok ,,ptevzato. V ptipadé
vyskytu vad, které podle nazoru objednatele nebrani prevzeti dila dle ¢l. II bodu 1.1., je
objednatel opravnén vyznacit na akceptatnim protokolu vyrok ,,ptevzato s vyhradou. V
ptipadé jakéhokoliv rozporu dila dle ¢1. IT bodu 1.1. se specifikaci dle této smlouvy, zejména
ptilohy €. 1, je objednatel opravnén vyznacit na akceptacnim protokolu vyrok ,,neptevzato®.

V piipadé€ vyhotoveni akceptacniho protokolu s vyrokem ,,neptevzato* poskytne objednatel
zhotoviteli pfiméfenou lhitu k odstranéni vad. Dilo dle ¢l. II bodu 1.1. této smlouvy je
povazovano za nepievzaté. Po odstranéni vad zhotovitel pfeda znovu dilo dle ¢l. II bodu
1.1. této smlouvy objednateli a objednatel postupuje obdobné podle piedchozich odstavci
tohoto ¢lanku (Piedani a pievzeti pfedmétu plnéni), a to i opakované.

V pripadé€, ze zhotovitel pieda objednateli dilo dle ¢l. II bodu 1.1., pfestoze védél nebo
s odbornou péci mohl veédét, Ze tento vystup zcela zjevné v podstatné mife objektivné
nespliuje specifikaci dila a objednatel dilo dle ¢l. 11 bodu 1.1. této smlouvy nepievezme, je
objednatel opravnén pozadovat tthradu pfimétenych vicendkladli vynaloZenych na marny
pokus o prevzeti.

Pokud objednatel schvali dilo dle ¢l. II bodu 1.1. této smlouvy svym podpisem na
akcepta¢nim protokolu s vyrokem ,pfevzato”, povazuje se dnem podpisu takoveého
akceptacniho protokolu dilo dle ¢l. II bodu 1.1. této smlouvy za provedené. Pokud
objednatel schvali dilo dle ¢l. II bodu 1.1. této smlouvy svym podpisem na akceptaénim
protokolu s vyrokem ,,pfevzato s vyhradou“ a s uvedenim vad, které nebrani pfevzeti,
zavazuje se zhotovitel k odstranéni/vyfeSeni téchto vad v ptimétenych lhiitdch stanovenych
objednatelem v takovém akceptac¢nim protokolu. Za den provedeni dila dle ¢l. 11 bodu 1.1.
této smlouvy se v takovém piipadé¢ povazuje den odstranéni/vyfeSeni vad uvedenych
Vv akcepta¢nim protokolu.

Podpisem akceptacniho protokolu s vyrokem ,,pfevzato* nebo odstranénim vad v ptipadé
akceptacniho protokolu s vyrokem ,ptevzato s vyhradou®, je ukonena akceptacni
procedura pro dilo dle ¢l. II bodu 1.1. této smlouvy. Podpisem akcepta¢niho protokolu
a ukonCenim akceptacni procedury neni dotéeno pravo objednatele domdhat se prav
z jakychkoliv nésledné zjiSténych vad dila.

Podepsany akceptacni protokol s vyrokem ,,pievzato® je zarovein souhlasem objednatele
s fakturaci. V pfipadé podepsaného akceptacniho protokolu s vyrokem ,pifevzato
s vyhradou® vznikd zhotoviteli pravo fakturovat na zdklad€ potvrzeni objednatele
0 odstranéni vad uvedenych v akceptaénim protokolu.

Dilo jako celek je provedeno okamzikem podpisu akcepta¢niho protokolu objednatelem
s vyrokem ,,pfevzato”, pfipadn¢ odstranénim/vytesenim vad uvedenych v akceptaénim
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10.

protokolu s vyrokem ,,pfevzato s vyhradou®. Vlastnické pravo k predmétu dila pfechazi na
objednatele okamzikem pfedani zhotovitelem objednateli. Nebezpeci Skody na véci
pfechéazi na objednatele provedenim dila jako celku.

Clanek V.
Prava a povinnosti zhotovitele

Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veskerou nutnou
soucinnost potfebnou pro fadné poskytovani sluzeb podle této smlouvy. Zhotovitel je
povinen pisemné nebo prostiednictvim e-mailu informovat objednatele o veskerych
skutecnostech, které jsou nebo mohou byt dilezité pro plnéni této smlouvy, zejména ho
informovat o pozadavcich na sou¢innost.

Zhotovitel prohlasuje, ze dodané zatizeni je nové a nepouzivané a odpovida predpisim
a normam platnym v Ceské republice.

Zhotovitel je povinen dodat plnéni v mnoZstvi, jakosti a provedeni, jez urcuje tato smlouva.

Zhotovitel smi k pInéni této smlouvy vyuzit poddodavatele pouze s ptedchozim souhlasem
objednatele. V pfiloze ¢. 2 jsou uvedeni poddodavatelé, které zhotovitel vyuZzije k provedeni
dila, v¢etné informaci o ¢asti dila, pro které budou prislusni poddodavatelé vyuziti.

Vyuziti nového poddodavatele, zména poddodavatele ¢i rozsahu jeho vyuziti podléha
ptedchozimu pisemnému souhlasu objednatele. To plati rovnéz pro zménu poddodavatele,
prostfednictvim kterého zhotovitel ve vybérovém fizeni prokazoval kvalifikaci. Takovy
poddodavatel mize byt nahrazen pouze poddodavatelem, ktery se prokaze stejnou nebo
vyssi kvalifikaci ve vztahu k predmétu piislusné subdodavky, jako poddodavatel ptivodni.

Zhotovitel plné odpovida za fizeni poddodavateli a dozor nad nimi. Zadani plnéni Casti
predmétu této smlouvy zhotovitelem poddodavateli v§ak nezbavuje zhotovitele zadnych
jeho povinnosti vii¢i objednateli, zejména co se ty¢e v€asné¢ho a fadného plnéni predmétu
této smlouvy.

Pouzije-li zhotovitel k plnéni ¢asti predmétu této smlouvy poddodavatele, ma zhotovitel
odpovédnost, jako by tuto smlouvu plnil sdm.

Zhotovitel se zavazuje, ze ve smlouvach uzavienych se poddodavateli nevylouc¢i ¢i
neomezi opravnéni poddodavatelli vstoupit do smluvnich vztahl s objednatelem, a to také
véetné jakéhokoli omezeni piipadného jednani poddodavatelt s objednatelem o poskytnuti
takového plnéni v dob¢ trvani smluvniho zavazkového vztahu zaloZeného touto smlouvou.

Zhotovitel k plnéni této smlouvy smi vyuzit pouze ty technické poradce, jejichz seznam
tvoii pfilohu €. 3 této smlouvy.

Jakékoliv zmény ¢i obmény technickych poradcti, jejichz prostiednictvim prokazoval
zhotovitel splnéni technické kvalifikace v rdmci vyb&rového fizeni, jsou mozné jen za
piedchoziho souhlasu objednatele a pouze za ptedpokladu, Ze technicky poradce, ktery ma
nahradit pivodniho technického poradce, disponuje stejnou nebo vyssi kvalifikaci
(technickou kvalifikaci prokazovanou ve vybérovém fizeni plvodnim technickym
poradcem), jako technicky poradce ptivodni.
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Clinek V1.
Prava a povinnosti objednatele

Objednatel se zavazuje poskytnout zhotoviteli sou¢innost nezbytnou k fadnému plnéni
povinnosti zhotovitele dle ¢l. Il. smlouvy. Objednatel se zejména zavazuje predavat
zhotoviteli nezbytné zhotovitelem duvodné vyzadané informace a podklady pro provadéni
fadného plnéni. Rozsah soucinnosti dle ptilohy €. 1 je pouze pfedpoklddany rozsah, pficemz
skute¢ny rozsah se tidi s piihlédnutim k tomuto odst. 1, tj. soucinnost bude poskytovana
V rozsahu nezbytném pro umoznéni fadného plnéni povinnosti zhotovitele a v ptipadé

v

rozporu piilohy €. 1 s touto zadsadou se uplatni rozsah pro objednatele piiznivé;si.

Pokud objednatel neposkytne dohodnutou soucinnost, nebo neposkytne soucinnost treti
osoba na pozadavek objednatele, ma zhotovitel pravo pozadovat na objednateli posunuti
ptislusné lhity pro dokoncéeni konkrétni ¢asti plnéni o ¢as, po ktery nemohl pracovat na
dané konkrétni ¢asti plnéni.

Objednatel je sezndmen s tim, ze béhem poskytovani technické podpory muize dojit
k vypadkiim, omezeni nebo preruSeni provozu (dodavka elektrické energie, telefonni
sluzby, pocitacova sit’ objednatele). Zhotovitel je povinen vypadky provozu minimalizovat
jak co do mnozstvi vyskytu, tak do délky trvani a dale je povinen zajistit minimalizaci jejich
dopadt do ¢innosti objednatele.

Clanek VII.
Licence k autorskym dilim

K autorskym diliim, poc¢itacovym programim a databdzim, dodanym na zdkladé této
smlouvy, poskytuje zhotovitel objednateli ke dni pfedani dila, resp. jeho pfislusné ¢asti,
nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veskera takova dila
ak vykonu prava vytézovat a zuzitkovat veSkeré takové databaze, ato Vv tzemné
neomezeném rozsahu a vSemi zpiisoby odpovidajicimi Ucelu, pro ktery je takové dilo,
urceno, ato na celou dobu trvani majetkovych prav autora (resp. prava pofizovatele
databaze), a v potiebném mnozstevnim rozsahu dle této smlouvy.

Zhotovitel prohlasuje a zavazuje se, Ze je opravnén objednateli licenci udélit a ze
udélenim licence za podminek této smlouvy nebudou poruSena prava duSevniho
vlastnictvi tfeti osoby. V piipadech vyslovné uvedenych v ptiloze €. 1 této smlouvy, kde
zhotovitel neud€luje piimo licenci objednateli, je povinen zhotovitel zajistit, aby byla
objednateli ud€lena licence v rozsahu alesponl dle tohoto ¢l. VII. V ptipadé, Ze by tieti
osoba vznesla vici objednateli jakékoliv naroky z poruSeni prav duSevniho vlastnictvi
v souvislosti s touto smlouvou, zavazuje se zhotovitel pfijmout takova opatfeni, aby
objednatel byl opravnén neruSen¢ piedmét dila dle smlouvy, zejména zajistit pro
objednatele udé€leni licence v rozsahu dle této smlouvy na naklady zhotovitele bez dalSich
nakladl a pozadavkl na Uplatu od objednatele. V piipadé, Ze jakakoliv tfeti osoba uplatni
narok z divodu poruseni prav dusevniho vlastnictvi pfedmétu dila, jez zhotovitel piedal
objednateli, je zhotovitel povinen nahradit objednateli veskerou Gjmu takto zptisobenou.
Zhotovitel se v takovém ptipad¢ dale zavazuje na svij naklad poskytnout objednateli
veskerou moznou sou¢innost k ochrané jeho prav z licence.

Odmeéna za poskytnuti licenci je jiz zahrnuta v cené za dilo.
Veskera data zpracovavana pti plnéni dle této Smlouvy jsou ve vlastnictvi objednatele.

Licence neni objednatel povinen vyuzit.
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Clanek VIII.
Zaruc¢ni podminky, sankce

1. Zhotovitel poskytuje na dilo zaruku po dobu 60 mésict od provedeni dila dle ¢l. Il. bodu
1.1. této smlouvy. Zarucni doba zatizeni a jeho zprovoznéni bézi ode dne predani a pievzeti
dila dle ¢l. IV. této smlouvy. Zhotovitel garantuje odstranéni zaru¢ni vady v misté plnéni
nejpozdéji nasledujici pracovni den po nahlaseni zavady (vady) objednatelem zplisobem
stanovenym dale v ¢lanku VIII. této smlouvy.

2. Odpovédnost za vady a naroky z ni vyplyvajici se fidi pfisluSnymi ustanovenimi
obcanského zakoniku, a to zejména ustanovenim § 2099 a nésl. a citovaného zakona.

3. V pfipad¢ odstranéni vady dodanim nové véci (véetné vymény soucastek), dodanim
chybéjici véci nebo opravou véci se zhotovitel zavazuje k odstranéni vady uzit pouze takové
véci (vCetné soucastek), které byly vyrobeny piimo vyrobcem dila dle ¢lL. 1l bodu 1.1. (tj.
originalni dily) a takové véci jsou nové, diive nepouzité. Splnéni podminek dle tohoto
odstavce je zhotovitel povinen na zadost objednatele nalezité prokazat pied provedenim
odstranéni prislusné vady (napft. predlozenim osvédceni vyrobce ¢i danovym dokladem
0 zakoupeni takovych konkrétnich véci).

4. Pokud zhotovitel neodstrani zaru¢ni vadu ve stanovené lhité, ma objednatel pravo nechat
vadu odstranit tfeti osobou a zhotovitel je povinen naklady na odstranéni vady objednatelem
uhradit.

5. PfinedodrZeni terminu splatnosti fadné vystavené faktury/danového dokladu objednatelem
je zhotovitel, ktery fadné splnil své povinnosti, opravnén pozadovat zaplaceni uroku
zZ prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vySe uroku
z prodleni a naklada spojenych s uplatnénim pohledavky, ve znéni pozd¢jsich predpisti.

6. V piipad¢ prodleni zhotovitele s provedenim dila ve 1huté dle ¢1. II. bodu 1 ma objednatel
pravo uplatnit viic¢i zhotoviteli smluvni pokutu ve vysi 0,5 % (slovy: pét desetin procenta)
z ceny dila dle ¢l. 1l bodu 1.1. (dodavka zafizeni véetné zprovoznéni) bez DPH za kazdy
I zapocCaty den prodleni. Toto ustanoveni se nevztahuje na plnéni povinnosti objednatele
v ramci ¢l. II. bodu 1.2. (poskytovani technické podpory).

7. V pfipadé nedodrzeni lhut zhotovitelem dle ¢lanku IX. bod 1 ma objednatel pravo uplatnit
vici zhotoviteli smluvni pokutu ve vysi 5.000 K¢ bez DPH za kazdy zapocaty den prodleni
(t). prodleni v ptipadé nezahajeni feSeni do jednoho dne (1) pracovniho dne po zadani
incidentu).

8. Smluvni pokuty jsou splatné ve 1htit¢ sedmi (7) dnti od doruceni pisemné vyzvy objednatele
k uhrade.

9. Objednatel ma pravo na nahradu Skody v plné vysi vzniklé poruSenim povinnosti,
ke kterému se smluvni pokuta vztahuje.

10. Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zavazek utvrzeny
smluvni pokutou.

Strana 7 (celkem 25)



Clinek IX.
Technicka podpora

1. Zhotovitel bude poskytovat sluzbu technické podpory v rozsahu dle této smlouvy, zejm.
jeji ptilohy €. 1, minimalné je vSak povinen ji poskytovat v rezimu 5 dni x 8h/tydné (v Case
8:00—16:00; pond¢li - patek) a zahajit feSeni incidentu, tj. neplanované pireruseni fungovani
pfedmétu dila, omezeni kvality fungovani pfedmétu dila, jakakoliv prokazatelna
nefunk¢nost predmétu dila, kterd se projevi selhdnim oproti funkcnosti a funkcionalité dle
smlouvy, zejména pftilohy €. 1, a to nejpozdéji s odezvou do 4 hodin a zahajeni feseni do
jednoho (1) pracovniho dne po zadani incidentu dle postupu uvedeného nize. Odstranéni
incidentu a uvedeni zafizeni do provozuschopného stavu je zhotovitel povinen zabezpecit
nejpozdé€ji do 10 pracovnich dnti od zahéjeni feSeni incidentu v misté instalace zafizeni.

Zhotovitel je povinen v ramci technické podpory pravidelné informovat objednatele
0 dostupnosti nové verze softwaru, jeZ je soucasti predmétu dila, upozornit na potencialni
chyby a rizika, jsou-li znamy, a na vyzvu objednatele novou verzi implementovat.

Objednatel je povinen informovat zhotovitele o incidentech bez zbyteéného odkladu poté,
kdy incident zjistil, na nize uvedené kontakty zhotovitele: Freshdesk (Helpdesk), tel.:
261 099 911, e-mail: podpora@bitservis.cz.

V ptipadé, ze je v ptiloze €. 1 uveden jiny rozsah technické podpory, uplatni se v ptipadé

v

rozporl rozsah pro objednatele ptiznivéjsi.

Clanek X.
Nahrada Skody

Zhotovitel odpovidd v plné vysi za veskeré Skody zptisobené objednateli porusenim
povinnosti vyplyvajicich ze smlouvy ¢i pravnich ptedpist. Zhotovitel odpovida zejména
za Skody zpusobené poruSenim ustanoveni této smlouvy, Skody zpisobené jinym
protipravnim ¢inem a Skody vzniklé v diisledku vadného plnéni.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢1 druhu ndhrady Skody se nepiipousti.

Povinnosti k ndhradé Skody se zhotovitel zprosti, pokud prokazZe existenci okolnosti dle
§ 2913 odst. 2 obéanského zakoniku.

Zhotovitel pfed podpisem této smlouvy predal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikatu), jejimz predmétem je pojisténi odpovédnosti za Skodu
zpusobenou v souvislosti s provadénim jeho podnikatelské ¢innosti ve vysi horni hranice
pojistného plnéni minimaln¢ 1.500.000 K¢ na jednu pojistnou udalost. Zhotovitel je
povinen mit v u€innosti pojistnou smlouvu po celou dobu poskytovani pfedmétu plnéni
a kdykoliv na pozadani objednatele osvédcit jeji trvani.

Clanek XI.
Trvani a ukonéeni smlouvy

Tato smlouva se uzavird na dobu urcitou, a to 60 mésicti ode dne provedeni dila dle ¢l. II
bodu 1.1. zhotovitelem.

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s obéanskym zakonikem. Objednatel je opravnén tuto smlouvu vypovédét i bez
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10.

udéni ditvodu s vypoveédni dobou Sest (6) méesict. Zhotovitel neni opravnén tuto smlouvu
vypoveédét.

Smluvni strany jsou opravnény odstoupit od smlouvy z divodi uvedenych v této smlouve
a z davodi uvedenych v obCanském zakoniku, zejména v ptipad¢ podstatného poruseni
smlouvy.

Za podstatné poruseni smlouvy zhotovitelem, které je divodem pro odstoupeni smlouvy
ze strany objednatele, se povazuje poruSeni povinnosti zhotovitele, které nebude
odstranéno ani do 30 kalendainich dni od doruceni pisemné vyzvy objednatele.

Za podstatné poruseni smlouvy objednatelem, které je diivodem pro odstoupeni smlouvy
ze strany zhotovitele, se povazuje prodleni objednatele s Uhradou faktury/danového
dokladu o vice jak 30 kalendarnich dni od doruceni pisemné vyzvy zhotovitele o takovém
prodleni objednateli, pfiCemz narok na urok z prodleni neni timto ustanovenim dotcen.

V ptipadé odstoupeni podle odst. 4 tohoto ¢lanku je po marném uplynuti pfislusné lhity
objednatel oprdvnén od smlouvy jednostranné odstoupit, a to bez jakychkoliv sankci
ze strany zhotovitele.

V piipad¢é odstoupeni podle odst. 4 tohoto ¢lanku ma objednatel (krom¢ jiného) néarok
na nahradu $kody, na ndhradu prokazatelnych nékladu, které mu vzniknou v souvislosti se
zajisténim ndhradniho plnéni a dale také na vraceni pomérné ¢asti ceny za nevycerpané
plnéni. Naroky z vad nejsou dotéeny.

Odstoupeni od této smlouvy musi byt pisemné a musi obsahovat odkaz na ustanoveni této
smlouvy, zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakond (dale jen ,,autorsky zakon®) ¢i obcanského
zéakoniku, které zaklada opravnéni od smlouvy odstoupit.

Smluvni vztah skon¢i dnem doruceni oznameni o odstoupeni od smlouvy druhé smluvni
stran¢, nebo dnem uvedenym v oznameni.

Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zalozeného touto smlouvou
se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni, pokud jiz dospél,
prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat strany i1 po odstoupeni od smlouvy.

Clanek XII.
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a UCinnosti dnem jejiho uvetejnéni dle zakona ¢. 340/2015 Sb., o zvlaStnich
podminkach G¢innosti neékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vetejné ptistupna v celém
rozsahu.

Zmény a dopliky této smlouvy lze provést pouze formou pisemnych ¢islovanych dodatkd.

V ptipadé, ze by nckteré ustanoveni této smlouvy stalo zdanlivé, neplatné ¢i netcinng,
nezpusobuje tato skute¢nost neplatnost ani neucinnost ostatnich ¢asti smlouvy. Smluvni
strany se ho zavazuji po vzajemné dohod¢ nahradit jinym ustanovenim, bliZicim se svym
obsahem nejvice ucelu zdanlivého, neplatného ¢i neucinného ustanoveni.

Strana 9 (celkem 25)



5. Smluvni vztahy vyslovné neupravené touto smlouvou, nebo upravené jen ¢astecné, se fidi
piislusnymi ustanovenimi obcanského zakoniku, popt. autorského zakona.

6. Tato smlouva je vyhotovena ve dvou (2) stejnopisech s platnosti originalu, z nichz
zhotovitel i1 objednatel obdrzi po jednom (1) stejnopisu.

7. Uvetejnéni smlouvy dle zdkona ¢. 340/2015 Sb., o zvlaStnich podminkéch uc¢innosti
nekterych smluv, uveiejiovani téchto smluv a o registru smluv (zékon o registru smluv),
zajisti objednatel.

Ptilohy:

1 — Technicka dokumentace — podrobny popis dila a specifikace véci k provedeni dila a dil¢ich
¢innosti zhotovitele

2 — Seznam poddodavatela

3 — Seznam technickych poradcti

Za objednatele: Za zhotovitele:
V Prazedne ........cc.ccovnen. V Prazedne ........cccoeeeens
Mgr. Jan Adamec Ondfej Koutsky
starosta jednatel
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Piiloha ¢. 1 - Technickd dokumentace — podrobny popis dila a specifikace véci
k provedeni dila a dil¢ich ¢innosti zhotovitele

Navrhované feseni je postaveno na produktech renomovaného vyrobce FORTINET.

Zakladnim prvkem security feseni jsou dva firewally FortiGate 200F, které budou spojena do
vysoce dostupného clusteru v rezimu active/pasive. Konektivita clusteru do sit¢ LAN bude
zajisténa prostiednictvim ¢ty propojeni s kapacitou 10 Gbps. Takto vytvoieny centralni
firewall bude zajiStovat vSechny dulezité bezpecnostni funkce, kterymi jsou piedevSim
segmentace sité, ochrana vnitiniho a vnéjsiho perimetru a SSL VPN s portadlem pro pfistup
k intranetu a poStovnimu serveru.

Soucasti feseni je analyticky néstroj FortiAnalyzer, ktery bude provozovan ve formeé virtualniho
serveru na internich prostiedcich objednatele.

FortiAnalyzer je centralizované reportingové feSeni nabizejici kompletni sadu snadno
ptizptsobitelnych reportil, umoziujici administratorim filtrovat a prohliZzet zaznamy, rychle
analyzovat a vizualizovat hrozby, neefektivity a vyuziti sité.

Soucasti dodavky jsou veskeré licence potiebné pro instalaci a provoz feSeni. Sou€asti nabidky
je také pozadovana naslednd konzulta¢ni podpora dodavatele BIT SERVIS.

Navrhované feSeni pln¢ pokryva pozadavky zadavatele.

Soupis navrhovanych komponent FeSeni

Produktové

Polozka . Popis
oznadeni
2x HW appliance FortiGate FG-200F.
2x EG-200F Soucasti nabizené licence UTM Protection jsou funkcionality:
Next generation NGFW, AV, Web Filtering and Antispam Services,
firewall 2x FC-10-F200F-950- ' Fortisandbox Cloud.

02
Soucasti je vendor maintenance v rezimu 24x7 FortiCare.

Vse je licencovano na 60 mésica.

FortiAnalyzer je nastroj na zpracovani provoznich udalosti a
reporting.
Ezgrfjﬁgé?vzlfl%ra 1x FMZ-VM-Base Dodan bude v podobé VM appliance spolu s rozsifujici licenci
jejich korelaci 1x FAZ-VM-GB5 pro vyssi zpracovani logt a kapacitu.
Soucasti je vendor maintenance v rezimu 24x7 FortiCare.

Vse je licencovano na 60 mésicu.

Kompletni i Spole¢nost BIT SERVIS provede kompletni instalaci dle
implementace BS prace pozadavkl zédkaznika. Implementaci budeme provadét
samostatné.
Sllaiba p(l)dpory BS konzulta¢ni Spolecnost BIT SERVIS bude poskytovat servisni a konzultacni
odavatele podpora podporu pro cely rozsah zakazky po dobu 60 mésic.
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Popis technologie FortiGate

Dvojice hlavnich firewalld budou FortiGate fady 200F s UTM Protection licencemi.

HF— == F—=E W uvEY “EsEsEe—e—s—sm w
T - i i - :: -
Firewall IPS NGFW Threat Protection Interfaces
27 Gbps 5 Gbps 3.5 Gbps 3 Gbps Multiple GE RJ45, GE SFP and 10 GE SFP+ slots

Fortinet FortiGate

NGFW firewall FortiGate je zékladnim stavebnim prvkem bezpecnostniho feseni sité. Jedna se
o plné hardwarové akcelerované zatizeni s vlastnim opera¢nim systémem FortiOS, které
zajistuje branu a inspekci provozu a také zajistuje filtrovani a inspekci provozu do a ze sité
Internet.

Zakladnim kamenem je jiz zminéna hardwarova akcelerace a samotné sitové interfacy. Nad
témito zaklady je pak operacni systém FortiOS, ktery je mozné spravovat ptes piehledné gui,
ptes cli anebo z centralniho management nastroje FortiManager. FortiOS v sob¢ obsahuje fadu
riznych funkcionalit, kde zdkladem je stavovy firewall, ktery sdm o sob& je v dne$ni dobé&
nutnym, ale rozhodné¢ ne plné dostate¢nym zabezpecenim. Inspekcei provozu je nutné provadét
v celém rozsahu modelu OSI, tedy aZ do Grovné aplikaci. Dalsi funkcionality jsou naptiklad
VPN koncentrator at’ uz IPsec anebo SSL VPN, moznost rozd€lit FortiGate na vice virtualnich
firewallil - tzv. virtudlnich domén, podpora statického i dynamického routovéni, integrovana
bezdratovy kontrolér, IPv6 a podobné. Dale FortiGate miize komunikovat s dalsimi zatfizenimi
v siti jako je naptiklad FortiSwitch, FortiClient, FortiAP atd. a tim tak vytvaii kompletni
ekosystém zajistujici bezpecnost a dohled na sit’ od pfipojeni k Internetu az po koncovou
stanici.

[ Fini bty <IFrT9F 1790 @
Eim 5
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Interfaces Hardware Features

2x GE RJ45 HA | MGMT Ports
. 16x GE RJ45 Ports

2x 10 GE SFP+ Slots =]
2x 10 GE SFP+ FortiLink Slots r'ﬂ #¥ / =
8x GE SFP Slots L™ Lot |
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Specifikace

FORTIGATE 200F FORTIGATE 201F

Interfaces and Modules
GE RJ45 Ports

FORTIGATE 200F FORTIGATE 201F

Dimensions and Power

173 % 17.01 x 13.47

44 x 432 x 342

9.92 Ibs (4.5 kg) 1014 Ibs (4.6 ka)
Ear Mount, 1 RU

100-240V AC, 50/60 Hz

101.92W /11890 W  104.52 W /121.94 W

Included Transceivers 0

System Performance — Enterprise Traffic Mix

100V / 2A, 240V / 1.2A

405.70 BTU/h 436.98 BTU/h

Redundant Power Supplies

Operating Environment and Certifications

Yes

IPS Throughput 2 5 Gbps Operating Temperature 32-104°F (0-40°C)
NGFW Throughput 2.4 3.5 Gbps Storage Temperature
Threat Protection Throughput 2% 3 Gbps Humidity
System Performance and Capacity Noiselevel 48.9 dBA
1Pv4 Firewall Throughput 27/27 /11 Gbps Foreed Airflow SidetoBack ..
(1518 / 512 / 64 byte, UDP) Operating Altitude Up to 7400 ft (2250 m)
478 ps ) Compli FCC Part 158, Class A, CE, RCM, VCCI, UL/
777777777 B5Mpps ettt SO OB BIML
3 Million Certifications ICSA Labs: Firewall, IPsec, IPS, Antivirus,
- - SSL-VPN, IPvE
280000
10 000
13 Gbps
2000
16 000
2 Gbps
Concurrent SSL-VPN Users 500
(Recommended M,
SSL Inspection Throughput (IPS, avg. 4 Gbps
HTTPS) *
3500
300000
Application Control Throughput 13 Gbps
(HTTP 64K) *
20Gbps
10/10
Maximum Number of FortiSwitcl 64
Supported
256 /128
Maxim

5000

High Availability Configurations Active-Active, Active-Pas:

ve, Clustering
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Popis technologie FortiAnalyzer

Virtudlni zafizeni FortiAnalyzer bezpecné agreguji a analyzuji data z protokoll aktivity
produkta Fortinet a dalSich zafizeni kompatibilnich se standardem syslog a vytvaii souhrnné
reporty. Toto centralizované reportingové feSeni nabizi kompletni sadu snadno
prizptsobitelnych reportli, umoznuje uzivatelim filtrovat a prohlizet zaznamy, rychle
analyzovat a vizualizovat hrozby, neefektivity a vyuziti sit¢. Preddefinované a uzivatelské grafy
umozinuji odhalit vzorce utoktli, stanovovat pravidla akceptovatelného uzivani a prokazat
dodrzovani predpisi.

FortiAnalyzer rovnéz nabizi pokrocilé funkce pro fizeni bezpecnosti, napt. archivaci soubori
umisténych do karantény, korela¢ni analyzu udalosti, hodnoceni zranitelnosti, analyzu provozu

a archivaci obsahu e-maili, navstivenych internetovych stranek, rychlych zprav a prenasenych
soubortl.

Funkce FortiAnalyzeru:

» ADOMs — umoziiuje rozdélit FortiAnalyzer na ne¢kolik samostatnych administrativnich
celktl

» FortiView, Log View — nastroj pro rychly a ptehledny pohled do provozu, upravitelné
a interaktivni dashboardy

» Event management — odesilani zprav z logi (e-mail, SNMP, syslog) v¢etné aktivniho
prokliku

» Reporting - pravidelné generovani reportti nad ptijatymi logy

» 10oC - Indicators of Compromisema automaticky prochazi starsi logy a zpétn¢ kontroluje

pristupy na Skodlivy obsah, ktery jesté tou dobou nebyl oznacen jako Skodlivy a tak nebyl
zablokovan
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Klicové vyhody technologie Fortinet

V produktovém portfoliu spole¢nosti Fortinet jsou desitky produktovych fad, zaméfenych na
end-to-end bezpecCnost zaCinajici od zabezpeceni samotného koncového zatizeni, pres
piistupovou vrstvu (sitové prepinace a bezdratové ptistupové body), centralni firewall prvky
(interni segmentacni firewally), nastroje pro aplika¢ni bezpecnost (aplikacni firewally, nastroje
pro ochranu pfed DDoS utoky), nastroje pro autentizaci a autorizaci uzivateli (centralni
autentizacni appliance), nastroje pro ochranu koncovych stanic, nastroje pro ochranu pied
pokrocCilymi druhy hrozeb (sandboxing) a samoziejmé nastroje pro korelaci bezpecnostni
incidentd (SIEM), ukladani logt a reporting a centralni spravu.

Myslenka Fortinet Security Fabric vychazi z toho, Ze pokud kazdy z vyse uvedenych produkti
nahlizi na bezpecnost ze svého uhlu pohledu, nemusi byt schopen pozorovat déni v siti
z globalnim nadhledem. Proto se sama nabizi mys$lenka jakési platformy, kterd bude zajistovat
interoperabilitu mezi jednotlivymi produktovymi fadami, a umoznit tak rychlé Siteni informaci
o odhalenych hrozbach napfi¢ instalovanou bazi bezpecnostnich produkti, 1épe a nazornéji
vizualizovat posbirané informace a nabidnou funkci automatizace zadsahu v okamziku detekce
incidentu.

Advanced Threat
Intelligence ‘7 NOG/SOC
Client @ \ \ Cloud
Access @ \ \ - Application

Partner API

Utast ve Fortinet Security Fabric neni omezena pouze na produkty znacky Fortinet, ale
ptes oteviené API mame jiZ dnes fadu technologickych partnert, ktefi se dokazi integrovat
s funkcemi Fortinet Security Fabricu. Mezi hlavni znacky patii napt.: McAfee, Carbon
Black, Sentinel One, Symantec, Ziften, Amazon Web Services, Oracle, VMWare, Cisco,
Openstack, Brocade, HP, Qualys, IBM Security, WhiteHat, Splunk, Adva, Ribbon,
Verisgn, Intel, Braeadfor Networks, Nozomi Networks, Pulse Secure, Cyberark a tfada
dalSich.

Strana 15 (celkem 25)



Implementace

Soucasti implementace budou nésledujici sluzby:

Y
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>

projektové fizeni po celou dobu implementace,

doprava veskerého hardware do mista instalace,

fyzicka instalace vSech hardwarovych komponent do rozvadéct u zadavatele,
zapojeni firewalld a zprovoznéni a otestovani HA clusteru,

nastaveni a konfigurace jednotlivych komponent feSeni (zadavatel vytvoii objekty —
adresy, sluzby),

ptiprava komunikacnich pravidel,

konfigurace dual WAN konektivity,

konfigurace VPN pro vzdaleny piistup uzivateld,

pteklopeni stavajiciho feSeni na nové feSeni 1:1,

postupna migrace vnitinich segmentt sit€ z L3 switchti na firewall,

ptiprava vzorovych security profili a sady komunikacnich pravidel vyuzivajicich
,hext generation funkce,

provedeni akceptacnich testl potvrzujicich funkcénost feSeni dle zadani a nabidky,
administratorské Skoleni v misté instalace pro pracovniky zadavatele v rozsahu
pottebném pro ziskani dovednosti v souvislosti se spravou celého feseni,

technickd dokumentace

Technicka a servisni podpora dodavatele

Centralnim mistem pro nahlasovani incidenti nebo pozadavki je aplikace dodavatele
FreshDesk. Nicméné mohou nastat situace, kdy je potiebné mit moznost provést hlaseni i
telefonicky. Za timto ucelem dostava zakaznik telefonicky kontakt na podporu.

Helpdesk je koncipovan jako nastroj, ktery slouZi pro sbér, spravu a nasledné vyhodnocovani
feSeni vSech uzivatelskych problému a pozadavku. Jedné se o internetovou aplikaci, kterd se
sklada z jadra a n€kolika pfidavnych modult. Hlavnim cilem aplikace je komplexni evidence.

Poskytované sluzby

>

YV VVVVVVYVYYVYY

garantovand podpora v rezimu 5x8xNBD / odezva do 4hod., zahdjeni feSeni
nejpozdéji nasledujici pracovni den,

helpdesk pro ¢asove prokazatelné hlaseni veSkerych udalosti,

poskytnuti technické podpory a konzultaci, maximalné 8 hodin za mésic,
na vyzadani osobni navstévy v misté plnéni,

feSeni pozadavkl a incidentll (mistn¢ i vzdalen¢),

zajisténi vymény HW véetné piipadné on-site podpory,

v ptipad¢ potieby zaplj¢eni adekvatniho HW,

soucasti sluzby jsou veskeré naklady (cestovné, ubytovani, apod.)
konzultace pro bezpecnostni infrastrukturu (Fortinet),

doporuceni zmén a rozvoje,

konfigurace bezpecnostniho feseni.
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Vyplnéna verifika¢ni tabulka

Pozadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované
funkcionality/vlastnosti

Typové oznaceni produktu

FG-200F
FC-10-F200F-950-02-60

Dolozte katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizeného systému

https://www.fortinet.com/c
ontent/dam/fortinet/assets/d
ata-sheets/fortigate-200f-
series.pdf

Firewall je typu hardwarova appliance (dv¢ fyzicka zafizeni) ANO
Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive, cluster ANO
Cluster FW podporuje virtudlni adresu, pfeddvanou mezi jednotlivymi nody HA, napt. jako ANO
VRRP

Velikost maximalné 2U véetné pislusenstvi pro umisténi do 19 racku ANO
Redundantni napéjeni ANO
Sit'ova konektivita RJ45 (minimalni) — 16x 1 GbE ANO
Sit'ova konektivita SFP+ (minimdlni) — 4x 10 GbE ANO
Sitova konektivita SFP (minimalni) — 8x 1 GbE ANO
Sitova konektivita vyhrazena pro management (minimalni) — 1x 1 GbE RJ45 ANO
Vsechny datové interface FW podporuji konfiguraci subinterfact a ¢len¢ni do VLAN ANO
FW nativné podporuje NAT, dynamic NAT, PAT ANO
FW plné podporuje IPv4 i [Pv6 ANO
Minimalni propustnost firewallu 25 Gbps (méfeno na UDP komunikaci o paketech s velikosti ANO
512 B)

Pocet soucasné navazanych spojeni firewallu minimalné 400 000 ANO
Pocet novych spojeni za sekundu minimalné 70 000 ANO
Propustnost IPSEC VPN pii pouziti AES256-SHA256 minimalné 10 Gbps ANO
Propustnost funkce SSL inspekce minimalné 3,5 Gbps ANO
Pocet spojeni za sekundu kontrolovanych pomoci SSL inspekce minimalné 3000 ANO
Propustnost funkce IPS minimalné 4,5 Gbps (realna hodnota, méfeno na bézném provozu — real ANO
world traffic, v€etné logovani)

Propustnost funkei ochrany pfed hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pfed ANO
Skodlivym kodem) minimélné 3 Gbps (redlnd hodnota, méfeno na b&ézném provozu — real world

traffic)

Udavana latence firewallu (64 Byte UDP) maximalné 10 ps — garantovano vyrobcem ANO
Minimalni pocet soucasné ptipojenych uzivateld SSL VPN 300 ANO
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Pozadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované
funkcionality/vlastnosti

Minimalni pocet site-to-site IPSEC tunelti 1000 ANO
Minimalni pocet dial up IPSEC spojeni 1000 ANO
Grafické konfiguracni rozhrani (napf. webovy prohlize¢) a piikazovy fadek bez omezeni na ANO
pocet administratord

Bezpecnostni funkce obecné oznacované jako Next Generation Firewall ANO
Podpora virtualizace na daném HW, vytvafeni a provozovani tzv. virtudlnich kontextd — ANO
minimalné 5 virtualnich kontexti v cené zafizeni; kazdy virtualni kontext musi pracovat

izolované, moznost propojovat jednotlivé virtualni kontexty pomoci internich virtualnich

propoju bez nutnosti pouziti fyzickych interface

PInohodnotna sprava z lokalniho management rozhrani (a to i v ptipadé vyuziti nastroje centralni ANO
spravy, nebot i v takovém ptipad¢é musi byt mozné firewall, resp. firewall cluster, plnohodnotné

konfigurovat ve chvili, kdy z jakéhokoliv dtivodu centralni sprava nebude dostupna)

Ovéfovani identity uzivateli (moZnost napojeni na MS Active Directory, LDAP, Radius, ANO
Kerberos), prace s identitou uzivatele v bezpe¢nostni politice firewallu v rezimu tzv. Single

Sign On

Podpora lokalni databaze a vzdalené databaze (Radius, LDAP, TACACS+, SAML, Kerberos) ANO
pro ovéfovani uzivatel

Oveétovani uzivatell pomoci SSO funkcionality Radius SSO a AD polling ANO
Funkce QoS, Traffic shaping, IPSEC tunely, ¢i jina rozhrani s moZnosti definice pravidel pro ANO
fizeni smérovani (Policy-Based Routing), strategie vyuzivani jednotlivych linek soucasn¢ a

monitorovani stavu jednotlivych linek

Podpora prioritizace na zakladé¢ DSCP ANO
Podpora prioritizace na zakladé identifikované aplikace ANO
Podpora funkci VPN brany ANO
- IPSec VPN (dle platnych standardti pro moznost pfipojeni zafizeni tfetich stran); - SSL VPN

pro klientsky pfistup s tunelovacim rezimem vcetné klienta pro osobni pocitace (minimalné

MS Windows) i mobilni platformy (minimalné iOS a Android)

VPN klient pro neomezeny pocet pristupujicich zatizeni soucasti nabidky ANO
Podpora funkce inspekce Sifrované komunikace (MITM) véetné podpory TLS 1.3 ANO
Podpora inspekce SSL/TLS za pomoci naimportovaného privatniho kli¢e interniho serveru ANO
Podpora desifrovani SSH ANO
Antivirovy engine musi byt vybaven lokélni databazi vzorkt skodlivého kddu a enginem (uméla ANO
inteligence/machine learning) pro identifikaci podezielych ¢i neznamych vzorka

Funkce ochrany pfed Skodlivym kodem s databazi vzorka skodlivého kodu pravidelné ANO

aktualizovanou vyrobcem, podpora rozpoznavani Skodlivého koédu urceného pro mobilni
zatizeni (tzv. mobile malware), detekce komunikace do siti typu botnet (minimalné na zakladeé
[P adres a domén), podpora ochrany pied rychle se §ificimi kampanémi $kodlivého kddu (tzv.
virus outbreak), podpora sanitarizace aktivniho obsahu béznych kancelafskych dokumentt
(odstranéni napf. skriptd ¢i maker z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce vcetné funkce akceptace lokalnich
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Pozadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované
funkcionality/vlastnosti

signaturovych databazi generovanych sandboxem, vSe bez nutnosti instalace plugint do
prohlizece.

Funkce rozpoznavani popularnich sitovych aplikaci na zaklad¢ jejich charakteristiky provozu ANO
na aplikacni vrstvé, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do

prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace.

Funkce rozpoznani popularnich internetovych/cloudovych aplikaci zalozend na vyrobcem ANO
udrzované a aktualizované databazi; moznost pouziti této databaze pro odchozi i pfichozi provoz

FW podporuje identifikaci aplikaci napti¢ vSemi porty a protokoly ANO
FW detekuje a zabrafiuje aplikacim ménit porty, tzv. port-hopping ANO
Funkce kategorizace webovych stranek (web filtering) s podporou kategorii (pracovni zajmy, ANO
osobni zajmy, stranky se Skodlivym kodem, nové registrované domény atp.), podpora definice

Casové kvoty, kterou nesmi dany uzivatel na dané kategorii za den prekrocit, vyrobcem

aktualizovand a udrZzovana databaze vcetné pokryti ¢eského internetu; pozadované akce —

povoleni stranky, logovani stranky, brouzdani s proklikem, nutnost autentizace uzivatele pro

urcitou kategorii, moznost definice ¢asovych kvot pro uzivatele a kategorie webu.

Moznost vytvaret uzivatelsky definované kategorie ANO
Moznost pozadat o rekategorizaci nevhodné zatazenych URL bez nutnosti kontaktovat spravce ANO
FW, napt. formou webového formulare

Podpora kategorizace streamovanych videi a kanalti min. pro platformu Youtube ANO
Funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi, ANO
prednastavenymi profily, moznosti definovat rizné profily pro rizny druh komunikace,

moznost vytvatet vlastni signatury, integrovany anomalni filtr a mechanismus kontroly validity

vybranych protokoli.

Moznost blokovat sifovy provoz na zékladé URL, kategorie webové stranky, IP adresy ANO
(rozsahu), GeolP databaze, data a ¢asu

Funkce ochrany pred tnikem citlivych dat (data leak prevention), kterda umi zachytit pokus o ANO
odeslani/upload oznaceného dokumentu ptes internet na zaklad¢ vodoznakd, popisu reguldrnim

vyrazem atp.

Analyza a zabezpeceni DNS dotazti (ochrana pfed DNS poisoningem), filtrovani DNS dotazti ANO
na zaklad¢ kategorizace

Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu ANO
Integrovana funkce load balancingu (reverzni proxy) s podporou zakladnich algorimtii pro ANO
rozklad zatéze (round robin, vahovani, nejkrat$i odezva, nejmensi pocet aktivnich spojeni) s

detekei stavu realnych serverti na pozadi, podpora funkce SSL offloading a SSL inspekce pro

rozkladany provoz.

Integrovana nativni ochrana proti DoS minimalné pomoci limitace po¢tu spojeni na trovni ANO
zdrojova — cilova adresa

Podpora funkce DHCP relay ANO
NTP server ANO
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Pozadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované
funkcionality/vlastnosti

Interni ulozisté / buffer logh na firewallu, proti ztraté dat v pripadé kratkého vypadku systému ANO
centralniho ukladani log.

Firewall podporuje LACP ANO
Podpora statického routovani ANO
Podpora dynamického routovani (min OSPFv2, OSPFv3, BGP) ANO
FW umoziuje automatické zalohovani konfigurace ANO

Technické pozadavky na systém pro centralni ukladani a korelaci logi z firewalli

PoZzadovana funkcionalita/vlastnost

Zpisob splnéni
pozadované
funkcionality/vlastnosti

(konkrétni hodnota
parametru: ANO / NE)

Virtudlni appliance pro virtualizacni prostiedi VMware ANO
Grafické konfigura¢ni rozhrani se zabezpecenym piipojenim (napf. v pfipadé webového ANO
prohlizece HTTPS)

Kapacita ulozisté log minimalné 2TB a minimalni limit pro mnozstvi pfijatych logi za jeden ANO
den 5GB

Moznost skalovatelného navyseni kapacity tlozisté na zaklad¢ licence ANO
Napojeni na hlavni analyzaéni nastroj — stavajici systém LogManager ANO
Moznost provozovat appliance pouze jako docasné ulozisté¢ logh z dtivodu Setfeni datového ANO
pasma (s moznosti specifikovat typ logt, které budou na hlavni analyza¢ni nastroj odeslany

okamzit¢)

Moznost rozd¢leni zafizeni na oddélené administrativni sekce (kazdy virtualni kontext firewallu ANO
muze byt v jiném administrativnim kontextu centralniho logovaciho zafizeni)

Kazdy administrativni celek musi mit moznost mit vlastniho administratora, ktery nebude mit ANO
ptistup do jinych administrativnich celkt

Pozadujeme obousmérnou komunikaci mezi firewally a logovaci platformou. Tj. logy ulozené ANO
na centralni logovaci platformé musi byt dostupné piimo z GUI firewallu, bez nutnosti

ptistupovat na GUI centralni logovaci platformy.

Podpora piijmu a ukladani obecnych syslog udalosti ANO
Vizualizace provozu nad vSemi firewally ANO
Moznost dostat se z vizualniho zobrazeni proklikem na konkrétni logy (drill-down) ANO
Naéhled do logti v realném a historickém case ANO
Korelace logti ANO
Dashboard pro online sledovani hrozeb v siti ANO
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Zpisob splnéni
pozadované

Pozadovana funkcionalita/vlastnost funkcionality/vlastnosti

(konkrétni hodnota
parametru: ANO / NE)

Podpora prohlizeni statistickych udaji nad logy ANO

Moznost automatické reakce na strané firewallu, pokud bylo zjisténo napadeni nékterého ANO
systému nebo koncové stanice (zablokovani/odpojeni/notifikace)

Podpora reportii nad logy ve formatech HTML/CSV/XML/PDF ANO
Generovani reportil v pravidelnych nastavitelnych intervalech ANO
Preddefinované vzory reportl pro nejcastéjsi pouziti ANO
Moznost vytvareni vlastnich reportti na zakladé konkrétnich dotazti ANO
Event management — upozortiovani na dilezité informace z logh — e-mail, SNMP trap, syslog ANO
zprava

Podpora SNMPv2, SNMPv3 ANO
Administratorské ¢ty musi byt mozné konfigurovat lokalné nebo na vzdaleném serveru (LDAP, ANO

Radius, TACACS+)

Moznost zaSifrovani spojeni mezi zafizenim, které odesila logy a analyzacnim nastrojem, ktery ANO
je pfedmétem této zadavaci dokumentace

Dalsi poZzadované souvisejici sluzby

Implementaéni sluzby ANO - pIné dle pozadavku
Zadavatele

Zajisténi vSech sluzeb souvisejicich se zprovoznénim celkového feseni a predani zadavateli do rutinniho
provozu, minimalné vsak téchto sluzeb:

o projektové fizeni po celou dobu implementace,

o doprava veskerého hardware do mista instalace,

o fyzicka instalace v§ech hardwarovych komponent do rozvadéca u zadavatele,

e zapojeni firewalld a zprovoznéni a otestovani HA clusteru,

e nastaveni a konfigurace jednotlivych komponent feSeni (zadavatel vytvoii objekty — adresy,
sluzby),

e piiprava komunikac¢nich pravidel,

e konfigurace dual WAN konektivity,

e konfigurace VPN pro vzdaleny pfistup uzivatel,

o pieklopeni stavajiciho feSeni na nové feseni 1:1,

® postupna migrace vnitfnich segmenti sité z L3 switchti na firewall,

e piiprava vzorovych security profild a sady komunikacnich pravidel vyuzivajicich ,next
generation funkce,

e provedeni akceptacnich testd potvrzujicich funkcénost feSeni dle zadani a nabidky,

e administratorské Skoleni v misté instalace pro pracovniky zadavatele v rozsahu potfebném pro
ziskani dovednosti v souvislosti se spravou celého feseni.
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ANO - plné dle pozadavku

Zpracovani dokumentace
Zadavatele

Zpracovani technické dokumentace feSeni véetn€ popisu nastaveni jednotlivych komponent feseni a jejich
zapojeni v rdmci dodavaného feSeni a v navaznosti na stavajici infrastrukturu.

ANO - plné dle pozadavku

Zaruky a technicka podpora
Zadavatele

Sluzba podpory vyrobce minimalné v nasledujicim rozsahu:

e zaruka vyrobce v délce trvani minimalné 60 mésici na veskeré dodavané hardwarové komponenty
s moznosti vymény vadného HW v rezimu 5x8xNBD on-site,

e maintenance pro vSechen software firewallu na dobu alespont 60 mésicti umoziiujici zadavateli
ptistup k novym verzim produktd, opravam produktl a technické podpote vyrobce.

Minimdlni parametry technické podpory na celé feSeni ze strany dodavatele:

e garantovana podpora v rezimu 5x8xNBD / odezva do 4hod., zah4jeni feSeni nejpozdéji nasledujici
pracovni den,

e helpdesk pro ¢asove prokazatelné hlaseni veskerych udalosti,

¢ poskytnuti technické podpory a konzultaci, maximalné 8 hodin za mésic,

¢ na vyzadani osobni navstévy v misté plnéni,

e feSeni pozadavki a incidentd (mistné i vzdalen¢),

o zajisténi vymény HW véetné piipadné on-site podpory,

o v ptipad¢ potieby zaptjceni adekvatniho HW,

o soucasti sluzby musi byt veskeré naklady (cestovné, ubytovani, apod.).

Termin dodani a soué¢innost

Dodavatel zajisti plnéni predmétu této nabidky nejpozdéji do 16ti tydnit od data Gcinnosti
smlouvy. PInéni termind je zavislé na poskytnuti potiebné sou¢innosti ze strany Objednatele.

PoZzadovana soucinnost Objednatele je hlavné v zajisténi pfistupnosti do mista instalace a
kooperace pii pldnovani migrace pravidel a ndsledného ovéfeni.
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DETAILNI CENOVA SPECIFIKACE

) 2T =:RATINET

Urad méstské éasti Praha 12
Piskova 830/25
143 00 Praha 4 — Modrany

K rukam: Bc. Vojtéch Pauch
Tel: 244 028 275
E-mail: pauch.vojtech@prahal?.cz

Dodavka a implementace NG firewallu véetné posyktovani technické podpory

Kod Popis produktu K€ / kus Ks Celkem bez DPH

Firewall s NG funkcemi Mezisouget: 755 487,68 K&

18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x GE SFP slots, 4 x 10GE SFP+ slots,
NP6XLite and CP9 hardware accelerated.

Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, Web & Video Filtering,
Antispam Service, and 24x7 FortiCare)

FG-200F 87 933,81 K& 2 175 867,62 K&

FC-10-F200F-950-02-60 289 810,03 K& 2 579 620,06 K&

FortiAnalyzer - systém pro centralni ukladani a korelaci logt z firewall Mezisouget: 116 090,13 K&
FAZ-VM-GB5 Upgrade license for adding 5 GB/Day of Logs and 3 TB storage capacity. 36 624,34 K& 1 36 624,34 K&
FC1-10-LVOVM-248-02-60 | 24x7 FortiCare Contract (for 1-6 GB/Day of Logs) 79 465,78 K& 1 79 465,78 K&

Implementace Mezisouget: 70 000,00 Ké

BS prace Implementace dle pozadavki zadavatele v ramci zadavaci dokumentace véetné technické dokumentace 70 000,00 K& 1 70 000,00 K&

Sluzba podpory dodavatele - 60 mésicu Mezisoucet: 144 000,00 K&

BS prace Technicka, servisni a konzulta¢ni podpora Bit Servis na dobu 60 mésict 144 000,00 K& 1 144 000,00 K&

Celkem bez DPH: 1085577,81 Ké

DPH 21%: 227 971,34 K&
Celkem véetné DPH: 1 313 549,15 K¢

BIT SERVIS spol. s r.0., Libugska 144, 142 00 Praha 4, IC: 45793972, DIC: CZ45793972, e-mail: obchod@bitservis.cz, tel: 261 099 999

Strana 23 (celkem 25)



Piiloha €. 2 — Seznam poddovateli

Zhotovitel provede plnéni pfedmétu této smlouvy samostatné.
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Piiloha €. 3 — Seznam technickych poradci

Funkce/pozice Jméno a E-mail Prokazani
prijmeni
|
Hlavni technicky fesitel falaiakaieie FAxxF*@bitservis.cz Certifikace NSE 5

Referencni zakazky

Technicky fesitel faleiskalalakaielaiaiaiel FAxxF*@bitservis.cz Referenéni zakazky
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