MESTSKA CAST PRAHA 12
RADA MESTSKE CASTI
USNESENI
& R-125-019-25

ze dne 24.6.2025

Vybér nejvyhodnéjsi nabidky k verejné zakazce malého rozsahu na dodavky s

nazvem ,,Systém pro spravu a analyzu logi*

Rada méstské ¢asti

1.

bere na védomi

protokol 0 hodnoceni nabidek podanych v ramci zadavaciho fizeni realizovaného prostiednictvim
elektronického nastroje E-ZAK k vefejné zakdzce malého rozsahu ¢. P25V00000052 s nazvem
,»Systém pro spravu a analyzu logl“, kterou bude zajisténa dodavka jednotného nastroje pro sbér a
zakladni tfidéni a agregaci logl v€. zajisténi jeho technické podpory na obdobi péti let jako soucast
realizace projektu ,,Posileni kybernetické bezpeénosti IS UMC Praha 12 (registraéni &islo projektu:
CZ.06.01.01/00/22_010/0002965).

Viz ptiloha ¢. 1 tohoto usneseni

schvaluje

2.1. vybér nejvyhodnéjsi nabidky podané v ramci zadavaciho fizeni k vetejné zakazce dle bodu 1.
tohoto usneseni, a to nabidku spole¢nosti TAKTIK, a.s., ICO: 28522869, se sidlem Eberlova
1472/9, 155 00 Praha 5, s celkovou nabidkovou cenou 2.160.400 K& bez DPH a 2.614.084,00
K¢ vé. DPH

2.2. smlouvu o dilo na dodavku a implementaci systému pro spravu a analyzu logli mezi mestskou
Casti Praha 12 a spolecnosti TAKTIK, a.s., ICO: 28522869, se sidlem Eberlova 1472/9, 155 00
Praha 5, za cenu dle bodu 2.1. tohoto usneseni (¢astka bude hrazena z ORJ 0024, §6171, pol.
6125 a pol. 5168)

Viz ptiloha €. 2 tohoto usneseni



3. uklada
3.1. Bc. Vojtéchu Pauchovi - vedoucimu odboru informacénich technologii

3.1.1. predlozit smlouvu dle bodg 2.2. tohoto usneseni k podpisu predsedovi spravni rady
spolecnosti TAKTIK, a.s., ICO: 28522869

Termin: 27.6.2025

3.1.2. predlozit smlouvu dle bodu 2.2. tohoto usneseni k podpisu Ing. Vojtéchu Kosovi, MBA -
starostovi

Termin: 9.7.2025

Pomér hlasti: 9 pro 0 proti 0 sezdrzelo 0 mimo mistnost

Ing. Vojtéch Kos, MBA
starosta

Petr Sula
1. mistostarosta

Predkladatel: Jaroslav Zvonat - uvolnény clen rady

Zpracovatel Bc. Vojtéch Pauch - vedouci odboru informacnich technologii, Jana Beranova, DiS.,
Odbor informacnich technologii

Na védomi:  Bc. Vojtéchu Pauchovi - vedoucimu odboru informac¢nich technologii

Tisk: R-11717



Priloha ¢. 1 usneseni Rady méstské ¢asti Praha 12 ¢. R-125-019-25

PROTOKOL O HODNOCENI NABIDEK
podanych v ramci zadavaciho rizeni k verejné zakazce malého rozsahu
na dodavky s nazvem
»Systém pro spravu a analyzu logu*

Identifikator dotaéniho projektu: CZ.06.01.01/00/22 _010/0002965

. Datum a misto otevirani obalek:
-dne 16.06.2025 v 10 hodin v sidle zadavatele.

>

Komise pro hodnoceni nabidek (dale jen . komise™) ustanovena
dne 23.05.2025 ve slozeni:

@_%ﬁﬂfﬁﬂ‘ﬁ%} w:dnu(._l odboru IT
‘éﬁéﬁi‘- % ';’F s edvedouei odboru Kanceldf starosty
i AL vedouci odd. spravy a provozu, odbor IT

ot i
413 4!5%*%“‘" '
i ,:_:..c,g,.!f:.?’.‘;. spravce sité, odbor IT

3. Komise se jednomysIné usnesla, ze funkci pfedsedy bude vykonavatfas

Lh-h-u-lld

4. Zadavaci dokumentaci, resp. vyzvu k podani nabidek
- schvélila odpovédna osoba.,
- odsouhlasil véené piislusny radni,
- byla uvefejnéna v E-ZAKu dne 23.05.2025, syst. ¢. vefejné zakazky P25V00000052,
- odkaz na zakazku byl uveiejnén na webovych strankach MC dne 23.05.2025.

5. Predpokladana hodnota zakazky byla stanovena na 2.900.000 K¢ bez DPH

6. Zakladni hodnotici kritérium:
- ckonomicka vyhodnost nabidky - nejnizsi nabidkova cena v K¢ bez DPH

7. Piimo byly osloveny tyto subjekty:

ol nazev ucastnika ICO sidlo

1. | TeskaLabs Lid. 07957157 | Kodaiiska 1441/46, 10100 Praha 10

2. | Rexonix s.r.o. 04493982 Pod visnovkou 1661/35, 14000 Praha

3. | TAKTIK, a.s. | 28522869 | Eberlova 1472/9, 155 00 Praha 5

4. | ALTEPRO solutions as. | 03665496 | Na Manindch 1092/20, 17000 Praha i

5. | BITSERVIS spol. sr.o. | 45793972 | Libudska 144/252, 14200 Praha -

Béhem lhity pro podani nabidek zadavatel zvefejnil dne 28.05.2025 upresnéni pro ucely
jednotného vykladu vyzvy tykajici se minimalni hodnoty referen¢nich zakazek. Béhem lhuty
byla doru¢ena jedna zadost o vysvétleni dokumentace dne 30.05.2025, tykajici se jednotného
vykladu jednoho z technickych parametru. Odpoved’ byla zvefejnéna na profilu zadavatele -
ZAK dne 03.06.2025 ve stanovené lhuté dvou pracovnich dni.
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8. Seznam nabidek doru¢enych VE !,HUTE pro podani nabidek (16.06.2025. 09:00):
¢ nazev ucastnika 1CO datum Cas
l. TAKTIK, a.s. 28522869 12.06.2025 17:40:59
2 ISECO.CZ s.r.o. 03641074 13.06.2025 12:25:54
3 BIT SERVIS spol. sr.o. | 45793972 13.06.2025 13:25:05
4. | DATASYSsro. 61249157 | 16.06.2025 | 07:49:51

O

I\omlse provedla otevieni nabidek a seradila je podle celkové nabidkové ceny

ol nazey ucastnika celkova nabidkova cena celkova nabidkova cena |
v K¢ bez DPH v K¢ veetné DPH

1. | TAKTIK, a.s. 2.160.400 2.614.084

2. | BIT SERVIS spol. s r.o. 2.384.100 2.884.761

3 ISECO.CZ s.r.0. 2.582.014 3.124.237

4, DATASYS s.r.o. ‘ 2.649.000 3.205.290

10. Komise

Komise v 11:03 hod. prerusila jednani za acelem provedeni kontroly technické Casti
nabidky s nejnizsi celkovou nabidkovou cenou. ke které povéfila Ing. Vladimira Petrika

a

Petra Hlavku,

Komise se dohodla na pokrac¢ovini jednani dne 17.06.2025 ve 12:30 hod.

11. Vramci kontroly nabidky byl provéfen soulad nabidky s pozadavky zadavatele
uvedenymi v zadavaci dokumentaci / vyzve:

ANO V/NEX |
/
nepozadovano
pozadavKky na zpracovini nabidky
nabidka je v ¢eském / slovenském jazyce ANO
nebyla prekroc¢ena predpokladana hodnota . ANO
‘nabidkova cena neni mimofadné nizka ~_ANO
Uplnost nabidky
- vyplnény a podepsany kryci list (v¢. ¢estného prohlaseni) ANO
- nabidkova cena zpracovana dle pozadavku vyzvy - ANO
- dokumenty prokazujici splnéni kvalifikace ANO
- technicka ¢ast nabidky zpracovanad dle pozadavkl vyzvy ANO
- vyplnény a podepsany navrh smlouvy ANO
pozadavky na prokazini kvalifikace
|| - zékladni - podepsané Cestné prohlaseni ANO
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- profesni - prosta kopie vypisu z obchodniho rejstiiku / prosta kopie
dokladi o opravnéni k podnikdni nebo vypisu z registru ANO
kvalifikovanych dodavatelt

- technicka — reference - seznam alespon tfi (3) referen¢nich zakazek
v min. hodnoté 1.450.000 K¢& bez DPH za kazdou zakazku, usp&$né
realizovanych v obdobi ti (3) let pfed zvefejnénim vyzvy (formou
podepsaného Cestného prohlaseni)

ANO

- technicka — personélni zabezpeteni — seznam ¢lent realiza¢niho
tymu s min. dvéma (2) osobami s certifikaci vyrobce dodavanéeho
feSeni, jez je opraviiuje k instalaci a konfiguraci tohoto systému ANO
a poskytovéni technické podpory, komunikujici v ¢eském jazyce na
trovni rodilého mluvéiho

- technicka — ¢estné prohlaSeni ucastnika nebo dokladu o partnerstvi

s vyrobcem nabizeného feSeni zaruCujici dostate¢nou technickou ANO
podporu vyrobce

- technickd — G¢innd pojistnd smlouva — pojidténi odpovédnosti za
skodu zpiisobenou v souvislosti s provadénim podnikatelské ANO

¢innosti s min. hodnotou 3 mil. K¢

12.

Zavér komise:

Na zékladé vysledki kontroly nabidky se komise jednomysiné shodla, Ze nabidka je Gplna
a spliiuje veskeré pozadavky zadavatele uvedené ve vyzvé k podani nabidky a proto
komise doporu¢uje schvalit vybér nabidky vyse uvedeného ucastnika a uzavfit s nim
smlouvu.

V ptipadé, Ze Rada MC Praha 12 vybér svym usnesenim schvili, bude nabidka na profilu
zadavatele (E-ZAK) oznacena jako vitézna a se spolenosti TAKTIK, as.,
ICO: 28522869 bude uzaviena Smlouva o dilo na dodavku a implementaci systému pro
spravu a analyzu log.

g ] vedouci odboru IT
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Priloha €. 2 usneseni Rady méstské ¢asti Praha 12 ¢. R-125-019-25

Smlouva o dilo
na dodavku a implementaci systému pro spravu a analyzu logi

Strany

méstska ¢ast Praha 12

se sidlem: Generala Sisky 2375/6, 143 00 Praha 4 — Modiany,
zastoupena: Ing. Vojtéchem Kosem, MBA, starostou

I1CO: 00231151

DIC: CZ00231151

bankovni spojeni: Ceska spotitelna, a.s.

¢islo uctu: 000027-2000762389/0800

(dale jen ,,0bjednatel*)
a

TAKTIK, a.s.

se sidlem: Eberlova 1472/9, Stodtlky (Praha 13), 155 00 Praha

zastoupen: Ing. Petrem Belatkou

ICO: 28522869

DIC: CZ28522869

bankovni spojeni: Komer¢ni banka, a.s.

¢islo bankovniho uétu: 115-2635940257/0100

zapsana v obchodnim rejstiiku vedeném B 28026/MSPH M¢stsky soud v Praze
spisova znacka: B 28026/MSPH Méstsky soud v Praze

(dale jen ,,zhotovitel*)

uzaviraji tuto smlouvu o dilo v souladu sustanovenim § 2586 a souvisejicimi zakona ¢.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,smlouva®).

Strana 1 (celkem 27)



1.

.
Piedmét smlouvy

Predmétem této smlouvy je

1.1.

1.2.

zavazek zhotovitele fadné a véas

- dodat clusterovou hardwarovou appliance slouZici jako centralni ulozisté
logii pro sbér a analyzu bezpecnostnich udalosti z kritickych systémi, serveri,
aplikaci a koncovych stanic (v€etné zaruky na hardware a softwarové
subscription na obdobi 60 mésicii) v souladu s pozadovanou technickou specifikaci
uvedenou Vv priloze ¢. 1; soucasti dodavky je instalace a implementace (fj.
konfigurace a uvedeni do provozu) do prostiedi IS UMC Praha 12 (zhotovitelem
dodany systém dale jen jako ,,systém pro spravu a analyzu logi“ nebo ,,dilo*),

- bezodkladné po instalaci a implementaci za¢it poskytovat technickou podporu
(dle specifikace v ¢l. XI. této smlouvy a Vv ptiloze ¢. 1 této smlouvy, dale jen
,technicka podpora®);

zavazek objednatele fadné a v¢as

- prevzit plné funkéni systém pro spravu a analyzu logi a zaplatit za néj
zhotoviteli dohodnutou cenu dle ¢l. IV této smlouvy,

- platit za technickou podporu dohodnutou cenu dle ¢l. V. této smlouvy.

Zhotovitel je vazan svou nabidkou piedloZenou v ramci zadavaciho fizeni k vefejné zakédzce
malého rozsahu na dodavku s ndzvem ,,Systém pro spravu a analyzu logii“.

1.
Financovani predmétu smlouvy

Zhotovitel bere na védomi, ze pfedmét smlouvy bude spolufinancovan z Integrovaného
regionalniho operaéniho programu (IROP) 2021 — 2027 Ministerstva pro mistni rozvoj CR
v ramci vyzvy €. 10 eGovernment a kybernetickd bezpecnost.

Nazev projektu: Posileni kybernetické bezpe¢nosti IS UMC Praha 12

Registracni ¢islo projektu: CZ.06.01.01/00/22_010/0002965

Il.
Doba trvani a misto plnéni predmétu smlouvy

1. Mistem plnéni je sidlo objednatele.

2. Zhotovitel se zavazuje

okamzikem nabyti u¢innosti smlouvy zahajit realizaci dila, tj. dodavku systému pro
spravu a analyzu logd,
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- ve lhuté¢ 90 dnl od zahajeni dokoncit dilo do stavu plné funkéniho systému pro spravu
a analyzu logl zpusobilého k prevzeti objednatelem bez vyhrad.

3. Zhotovitel se zavazuje poskytovat technickou podporu po dobu 60 mésicti ode dne pievzeti
dila objednatelem bez vyhrad.

V.
Cena dila a platebni podminky

1. Cena za plnéni dle ¢l. I. bod 1.1. této smlouvy je sjednana nasledovné:

Polozka cena bez DPH cena vé. DPH

Dodavka systému pro spravu a analyzu logi 1 809 900 K¢ 2189 979 K¢
vcetné instalace a implementace

Poskytovani technické podpory na obdobi 350 500 K¢ 424 105 K¢
60 mésict
CELKOVA CENA 2 160 400 K¢ 2614 084 K¢

2. Cena za dodavku je splatna na zakladé danového dokladu — faktury, ktery zhotovitel
vystavi do ¢trnacti (14) kalendainich dni od pievzeti dila objednatelem. Povinnou ptilohou
faktury je akceptacni protokol o piedani a pievzeti dle ¢l. V. této smlouvy,

3. Cena za poskytovani technické podpory je sjednana za 60 mésict, fakturovana bude
objednatelem po ¢astech, vzdy na nasledujici kalendarni rok, fakturou splatnou nejpozdéji
15.12. daného kalendainiho roku.

4. Danovy doklad/faktura musi obsahovat veskeré nalezitosti dle § 29 zakona ¢. 235/2004
Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpist a informace povinné uvadéné
na obchodnich listindch na zaklad¢ § 435 zakona ¢. 89/2012 Sb., obanského zakoniku
(dale jen ,,0bcansky zakonik*). Faktury budou vystaveny se splatnosti tficet (30) dni ode
dne jejich doruceni objednateli. Faktura musi byt oznaena nazvem vefejné zakazky
pfedchazejici uzavieni této smlouvy — ,.Systém pro spravu a analyzu logu* a dale
registracnim ¢islem projektu: CZ.06.01.01/00/22_010/0002965. Faktury budou zasilany na
adresu objednatele v listinné podobé (ve dvou vyhotovenich), ptipadné elektronicky
prostiednictvim datové schranky. Za den thrady dané faktury bude povazovan den
odepsani fakturované ¢astky z uctu objednatele.

5. Objednatel vrati zhotoviteli bez zaplaceni fakturu, kterd neobsahuje nalezitosti uvedené
Vv ptedchozich ustanovenich tohoto ¢lanku nebo jiné nélezitosti vyZzadované piisluSnymi
pravnimi piedpisy. Vracenim faktury se pierusuje doba splatnosti a nova doba poc¢ina bézet
znovu ode dne doruceni opravené faktury nebo nové vyhotovené faktury.

6. Dan z pfidané hodnoty bude tétovana v souladu se zakonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdé¢jSich predpisii, Vv sazbé platné ke dni uskute¢néni
zdanitelného plnéni.

Clanek V.
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Piedani a prevzeti predmétu plnéni

1. Prevzeti dila vcetné souvisejici dokumentace bude probihat na zaklad¢ akceptacni
procedury podrobnéji specifikované v nasledujicich bodech, ktera zahrnuje

- provedeni akceptacnich testu, tj. porovnani skutecnych vlastnosti systému pro spravu a
analyzu logu s technickou specifikaci dle ptilohy €. 1 této smlouvy,

- Vv ptipad¢ jejich uspésného splnéni podepsani akceptacniho protokolu opravnénymi
zastupci obou smluvnich stran, kterymi jsou
Za ZhOtOVItEle *khkhkkhkkikikkik tel B T T w T T v v e_mail E T T T e e S S e S o S > a

za objednatele: *********  odbor informacnich technologii, UMC Praha 12, tel:

*khkkkikkkkikkkikik e_mail k,kkkhkkkkikkkkikkkikkikkikk
y . .

2. Objednatel do deseti (10) pracovnich dni ode dne provedeni akceptacnich testl
- podepise protokol o provedeni akcepta¢nich testd a vyznaéi v ném

- ,prevzato” - dilo pfi akceptacnich testech nevykazalo vady, odpovida technické
specifikaci dle ptilohy ¢. 1 této smlouvy a je tedy zpusobilé k pievzeti objednatelem,
ktery ptevzeti potvrdi podpisem protokolu, akceptacni procedura konci;

- ,,pievzato s vyhradou* - dilo vykazuje vady, které nebrani jeho pievzeti, objednatel do
protokolu poskytne zhotoviteli pfiméfenou lhiitu k odstranéni vad, akceptacni procedura
se zopakuje, jen pokud to vyhodnoti jako nezbytné zastupce objednatele;

- ,,pfevzeti odmitnuto®™ — dilo neni v souladu s technickou specifikaci dle ptilohy ¢. 1
této smlouvy; objednatel do protokolu poskytne zhotoviteli pfiméfenou lhutu k
odstranéni vad, akceptacni procedura se zopakuje;

nebo
- oznami e-mailem zhotoviteli dvody, které brani prevzeti dila.

3. Podpisem akceptacniho protokolu s vyznacenim ,pfevzato® nebo odstranénim vad v
pfipad€¢ akceptacniho protokolu s vyznaenim ,pievzato s vyhradou® je akceptacni
procedura dokoncena.

4. Dokonceni akceptacni procedury opraviiuje zhotovitele k fakturaci.

Dnem pievzeti dila objednatelem a tedy 1 dne pfechodu vlastnického prava a nebezpeci
skody na objednatele je den podpisu akceptacniho protokolu.

6. Podpisem akceptacniho protokolu neni dotéeno pravo objednatele doméhat se prav
Z jakychkoliv nasledné zjisténych vad dila.
7. V pripadé, Ze zhotovitel doda objednateli dilo, o némz v&dél nebo mohl veédét,

ze nespliuje technické pozadavky objednatele, je objednatel opravnén uplatnit smluvni
pokutu dle ¢l. VIIL. této smlouvy.

Clanek V1.
Prava a povinnosti zhotovitele
1. Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veskerou nutnou
soucinnost potfebnou pro fadné plnéni predmétu této smlouvy.
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Zhotovitel se zavazuje pisemné nebo prostiednictvim e-mailu informovat objednatele o
veskerych skuteCnostech, které jsou nebo mohou byt dilezité¢ pro plnéni predmétu této
smlouvy, zejména ho informovat o pozadavcich na soucinnost.

Zhotovitel se zavazuje dodat dilo v mnozstvi, jakosti a provedeni, jeZ uréuje tato smlouva.

Zhotovitel se zavazuje k plnéni této smlouvy vyuzit pouze ty technické poradce, jejichz
seznam tvoii pfilohu €. 2 této smlouvy.

Jakékoliv zmény ¢i obmény technickych poradet, jejichz prostfednictvim prokazoval
zhotovitel splnéni technické kvalifikace v ramci zadavaciho fizeni, jsou mozné jen za
ptedchoziho souhlasu objednatele a pouze za ptedpokladu, Ze technicky poradce, ktery ma
nahradit puvodniho technického poradce, disponuje stejnou nebo vyssi kvalifikaci
(technickou kvalifikaci prokazovanou v zadavacim fizeni pUvodnim technickym
poradcem), jako technicky poradce ptivodni.

Zhotovitel se zavazuje uchovavat veskerou dokumentaci souvisejici s realizaci projektu
véetné ucetnich dokladi nejméné do 31. 12. 2035.

Dokumenty se uchovavaji ve form¢ originald nebo kopii originalt, na béznych nosicich dat,
v elektronické verzi origindlnich doklad nebo dokladii existujicich pouze v elektronické
podobg.

Pokud doklady existuji pouze v elektronické podob¢, musi pouzivané pocitacové systémy
spliiovat uznavané bezpecnostni normy, které zajisti, ze uchovavané¢ doklady spliuji
pozadavky vnitrostatnich pravnich ptedpisii a jsou dostate¢né spolehlivé pro ucely auditu.

U dokumentti uchovavanych v digitalni podob¢ je tteba zajistit, aby zapis byl proveden ve
formatu, ktery zaruc¢i jeho neménnost. Pokud to zajistit nelze, musi byt dokumenty
prevedeny do analogové formy a opatieny nalezitostmi originalu.

Zhotovitel se zavazuje nejméné do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanctim nebo zmocnénciim povéienych
organli (Centra, MMR, MF, Evropské komise, Evropského ucetniho dvora, Nejvyssiho
kontrolniho ufadu, pfislusného organu finan¢ni spravy a dalSich opravnénych organti statni
spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pii provadéni kontroly sou¢innost.

Clanek VII.
Prava a povinnosti objednatele
Objednatel se zavazuje poskytnout zhotoviteli souc¢innost pro fadné plnéni pfedmétu této
smlouvy. Rozsah soucinnosti dle ptilohy €. 1 této smlouvy je pouze ptedpokladany rozsah,
skute¢ny rozsah vyplyva z povahy dila a naro¢nosti instalace a implementace.

Pokud objednatel neposkytne zhotoviteli potifebnou soucinnost, ma zhotovitel pravo
na prodlouzeni lhiity k plnéni o ¢as, po ktery nemohl plnit své zavazky.

Clanek V111,
Licen¢ni ujednani
V pripad€, ze pfi plnéni predmétu smlouvy vzniknou vystupy zhotovitele, které by
napliiovaly znaky autorského dila ve smyslu zdkona €. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakoni
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(autorsky zakon), objednatel bez dal$iho nabyva nevyhradni pravo uzit takovéto dilo, a to
k jakémukoliv Géelu a rozsahu (dale jen ,licence®). Zhotovitel se zavazuje bez zbyte¢ného
odkladu informovat objednatele o vzniku takovych prav k dusevnimu vlastnictvi.

Zhotovitel neni opravnén udéleni licence vypoveédét, pficemz ucinnost licence trva i po
skonc¢eni t¢innosti této Smlouvy.

Licence se vztahuje také na vSechny nové verze, aktualizované verze, iha
upravy a pieklady autorského dila, pofizené objednatelem.

Cena za poskytnuti licence je zahrnuta v celkové cené plnéni dle této smlouvy.

Tato licen¢ni ujednani jsou sjednana na dobu trvani autorskych prav zhotovitele.

Clanek IX.
Diivérnost informaci
Zhotovitel se zavazuje béhem plnéni smlouvy i po uplynuti doby, na kterou je smlouva
uzaviena, zachovavat mlcenlivost o vSech skute¢nostech, o kterych se pii plnéni predmétu
smlouvy dozvi, a nakladat s nimi jako s davérnymi (s vyjimkou informaci, které jiz byly
vetejné publikované).

Zhotovitel je opravnén zpracovavat pouze osobni idaje nezbytné pro splnéni predmétu této
smlouvy, zejména jméno, piijmeni, e-mailovou adresu a telefonni ¢islo osob objednatele, a
to na zaklad¢ dolozenych pokynti Objednatele (dale jen ,,idaje).

Zhotovitel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pii plnéni svych
povinnosti pfijdou jeho povéfeni zaméstnanci do styku s udaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochran¢ osobnich tdajt) (dale jen ,,GDPR*), u€ini veskera opatieni, aby nedoslo
k neopravnénému nebo nahodilému ptistupu k témto udajim, jejich zméné, zniceni ¢i ztrate,
neopravnénym prenostim, k jejich neopravnénému zpracovani, jakoz aby i jinak GDPR
porusil. Zhotovitel nese plnou odpoveédnost za ptipadné poruseni GDPR z jeho strany.
Zhotovitel nezapoji do zpracovani udaji Zadné dal$i osoby mimo svych povéfenych
zaméstnancl a zajisti, aby se jeho povéfeni zaméstnanci, opravnéni zpracovavat udaje,
zavazali k ml€enlivosti.

S ohledem na opatfeni proti neopravnénému nebo nahodilému pfistupu k udajiim, jejich
zmeéné, zniceni €i ztraté, neopravnénym prenostim a zpracovani, o nichz je fe¢ v predchozim
odstavci, se zhotovitel zavazuje piijmout opatieni vyjmenovana v ¢l. 32. GDPR, pficemz
zaroven piihlédne ke stavu techniky, ndkladim na provedeni, povaze zpracovani, rozsahu
zpracovani, kontextu zpracovani a u€elim zpracovani i k rizné pravdépodobnym a rtizné
zavaznym riziklim pro prava a svobody fyzickych osob.

Zhotovitel bude objednateli bez zbyte¢ného odkladu napomocen pii plnéni povinnosti
objednatele, zejména povinnosti reagovat na Zzadosti o vykon prav subjektd udaji,
povinnosti ohlaSovat ptipady poruseni zabezpeceni udaji dozorovému ufadu dle ¢l. 33
GDPR, povinnosti oznamovat piipady poruseni zabezpe€eni osobnich udaji subjektu udaji
dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich udajt dle ¢l. 35 GDPR a
povinnosti provadét predchozi konzultace dle ¢1. 36 GDPR, a Ze za timto tcelem zhotovitel
zajisti nebo pfijme vhodnd technicka a organizacni opatieni dle pifedchoziho odstavce, o
kterych ihned informuje objednatele.
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10.

Zhotovitel neni opravnén jakkoliv vyuzit informace, idaje a dokumentaci, kterd mu byla
zptistupnéna v souvislosti s provadénim dila, ve prospéch svlij nebo tteti osoby. Zhotovitel
je povinen dodrzovat tyto povinnosti také po ukoneni smluvniho vztahu mezi
objednatelem a zhotovitelem az do doby, kdy bude téchto povinnosti zprostén.

Zhotovitel poskytne objednateli veskeré informace potiebné k dolozeni toho, Zze byly
splnény povinnosti stanovené piislusnymi pravnimi predpisy.

Zhotovitel umozni kontroly, audity ¢i inspekce provadéné objednatelem nebo jinym
prislusnym organem dle ptislusnych pravnich predpist.

Zhotovitel poskytne bez zbyte¢ného odkladu nebo ve lhité, kterou stanovi objednatel,
souc¢innost potiebnou pro plnéni zakonnych povinnosti objednatele spojenych ochranou
osobnich daju, jejich zpracovanim a s plnénim Smlouvy o zpracovani osobnich udaji.

Zhotovitel je povinen provést likvidaci tdaja neprodlené po pievzeti a odsouhlaseni
poskytovaného plnéni objednatelem.

Clanek X.
Zaruéni podminky, sankce
Odpovédnost za vady a naroky z ni vyplyvajici se fidi ptisluSnymi ustanovenimi
obcanského zakoniku, zejména ustanovenim § 2099 a souvisejicimi.

Zhotovitel poskytuje na dilo zaruku po dobu 60 mésici od ptevzeti dila objednatelem.
Zarukou se zhotovitel zavazuje, Ze plnéni bude po zaru¢ni dobu zptsobilé Kk pouziti pro
obvykly ucel nebo ze si zachova obvyklé vlastnosti.

Pti nedodrzeni terminu splatnosti fadné vystavené faktury/danového dokladu objednatelem
je zhotovitel, ktery fadn€ splnil své povinnosti, opravnén pozadovat zaplaceni uroku
zZ prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vySe uroku
z prodleni a nakladd spojenych s uplatnénim pohledavky, ve znéni pozd¢jsich predpisti.

V piipadé¢ prodleni zhotovitele s provedenim dila ve lhité dle ¢l. I11., bod 1 ma objednatel
pravo uplatnit vi¢i zhotoviteli smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty
kalendarni den prodleni. Toto ustanoveni se nevztahuje na plnéni povinnosti objednatele
v ramci €l. IIl. bod 3 (poskytovani technické podpory).

Pokud se prokaze, ze zhotovitel nepravdive uvedl rozsah skute¢nych vlastnosti dila dle ¢I.
I., bod 1.1. se specifikaci dle této smlouvy, zejména jeji pfilohy ¢. 1 nebo nepravdive uved|
rozsah pozadovanych licen¢nich opravnéni a na zaklade této skutecnosti dojde k nepievzeti
dila dle ¢l. V. smlouvy a uplynuti lhity stanovené na realizaci dila dle ¢l. III smlouvy, je
objednatel opravnén tétovat pokutu ve vysi 3.000.000,- K&, pii¢emz toto poruseni smlouvy
bude zaroven povazovéano za jeji podstatné poruSeni a objednateli vedle prava na smluvni
pokutu vznikne téz pravo na odstoupeni od smlouvy.

V piipadé nedodrzeni lhit dle ¢lanku XI. bodu 1. této smlouvy zhotovitelem ma objednatel
narok na smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty pracovni den prodleni (t;.
prodleni v pfipad€ nezahajeni feSeni do jednoho (1) pracovniho dne po zadani incidentu).

Smluvni pokuty jsou splatné ve lhtité sedmi (7) dnti od doruceni pisemné vyzvy objednatele
k uhradé.

Objednatel ma pravo na ndhradu Skody v plné vysi vzniklé poruSenim povinnosti,
ke kterému se smluvni pokuta vztahuje.
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9. Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zavazek utvrzeny
smluvni pokutou.

Clanek XI.
Technicka podpora

1. Zhotovitel se zavazuje poskytovat sluzbu technické podpory v rozsahu dle této smlouvy,
zejména jeji piilohy €. 1, nejméné vSak v rezimu 5 dni x 8 hodin / tyden (pond¢li — patek
v Case 8:00 — 16:00), a zahajit feSeni vady, tj. neplanovaného preruseni fungovani systému
pro spravu a analyzu logl, omezeni kvality jeho fungovani, jakakoliv prokazatelna
nefunkcnost systému pro spravu a analyzu logii nebo nékteré z jeho zakladnich funkci ¢i
provoznich funkcionalit, nejpozdéji s odezvou do osmi (8) hodin a zahajeni feSeni do
jednoho (1) pracovniho dne po zadani incidentu dle postupu uvedeného nize.

2. Zhotovitel se zavazuje v ramci technické podpory pravidelné informovat objednatele
0 dostupnosti nové verze softwaru, jez je soucasti predmétu dila, upozornit na potencialni
chyby a rizika, jsou-li znamy, a na vyzvu objednatele novou verzi implementovat.

3. Objednatel se zavazuje informovat zhotovitele o incidentech bez zbyteéného odkladu poté,
kdy incident zjistil, na nize uvedené kontakty zhotovitele:

helpdesk taktik tel.: +420 222 703 900 e-mail: prahal2@taktik.cz.atlassian.net .
4. V ptipad¢, ze je v ptiloze ¢. 1 uveden jiny rozsah technické podpory, plati rozsah pro

v

objednatele pfiznivéjsi.

Clanek XII.
Nahrada Skody
1. Zhotovitel zodpovida v plné vysi za veskeré Skody zpisobené objednateli porusenim této
smlouvy ¢i pravnich ptedpist, za Skody vzniklé¢ v disledku vadného plnéni a vuci
objednateli i tfetim osobadm za Skody zplsobené protipravnim Cinem.

2. Povinnosti k nadhrad¢ skody se zhotovitel zprosti, pokud prokaze existenci okolnosti dle
§ 2913 odst. 2 ob¢anského zakoniku.

3. Zhotovitel pted podpisem této smlouvy piedal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikatu), jejimz pfedmétem je pojisténi odpovédnosti za Skodu
zpusobenou v souvislosti s provadénim jeho podnikatelské ¢innosti ve vysi horni hranice
pojistného plnéni minimalné 3.000.000,- K¢ na jednu pojistnou udalost. Zhotovitel je
povinen mit v u€innosti pojistnou smlouvu po celou dobu poskytovani predmétu plnéni a
kdykoliv na pozadani objednatele osvéd¢it jeji trvani.

Clanek XI11.
Trvani a ukonceni smlouvy
1. Tato smlouva se uzavird na dobu urcitou. Nabyva G¢innosti jejim podpisem opravnénymi
zastupci smluvnich stran a kon¢i uplynutim 60 mésict ode dne nasledujiciho po
protokolarnim ptevzeti dila objednatelem.
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Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s ob&anskym zakonikem. Objednatel je opravnén tuto smlouvu vypovédét i bez
udani divodu s vypoveédni dobou Sest (6) mésicii. Zhotovitel neni opravnén tuto smlouvu
vypovedét.

Smluvni strany jsou opravnény odstoupit od smlouvy z divodi uvedenych v této smlouve
a dale z divoda uvedenych v zakoné¢, zejména v piipadé podstatného poruseni smlouvy.

Podstatnym porusenim smlouvy zhotovitelem, které¢ je divodem pro odstoupeni od
smlouvy ze strany objednatele, je:

- prodleni se zhotovenim dila ve sjednané lhuté dle ¢l. II1. této smlouvy;

- dodani systému pro spravu a analyzu logi, ktery neni plné funkéni ve smyslu potieb
objednatele nebo které neni v souladu s technickou specifikaci dle zad4dvaci dokumentace
k vetejné zakazce, jejimz vysledkem je tato smlouva.

- poruseni povinnosti zhotovitele, které nebude odstranéno ani do 30 kalendarnich dni od
doruceni pisemné vyzvy objednatele dnil

Podstatnym porusenim smlouvy objednatelem, které je divodem pro odstoupeni smlouvy
ze strany zhotovitele, je

- prodleni objednatele s ihradou faktury/danového dokladu o vice jak 30 kalendéainich dni
od doruceni pisemné vyzvy zhotovitele K zajisténi napravy; narok na trok z prodleni neni
timto dotcen.

V piipadé¢ odstoupeni od smlouvy objednatelem pro podstatné poruseni smlouvy
zhotovitelem:

- nema zhotovitel narok na jakoukoliv nahradu nakladu, které mu vznikly za dobu trvani
smlouvy,

- ma objednatel (kromé jiného) ndrok na ndhradu Skody, na ndhradu prokazatelnych
nakladi, které mu vzniknou v souvislosti se zajiSténim nahradniho plnéni a dale na vraceni
pomeérné ¢asti ceny za nevycerpané plnéni; naroky z vadného plnéni nejsou dotceny.

Odstoupeni od této smlouvy musi byt pisemné a musi obsahovat odkaz na ustanoveni této
smlouvy, které zaklad4 opravnéni od smlouvy odstoupit.

Smluvni vztah skon¢i dnem doruceni ozndmeni o odstoupeni od smlouvy druhé smluvni
stran¢, nebo dnem uvedenym v oznameni.

Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zalozeného touto smlouvou
se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni, pokud jiz dospél,
prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, kter¢ ma
vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.

Clanek XIV.
Zavérecna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a uc¢innosti dnem jejiho uvefejnéni dle zakona ¢. 340/2015 Sb., o registru smluv.
Uvetejnéni zajisti objednatel.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vetejné piistupna v celém
rozsahu.
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Zmény a dopliky této smlouvy lze provést pouze formou pisemnych ¢islovanych dodatkd.

V ptipad¢, Ze by se nékteré ustanoveni této smlouvy stalo zdanlivym, neplatnym ¢i
neucinnym, nezplsobuje tato skutecnost neplatnost ani neti¢innost ostatnich ¢asti smlouvy.
Smluvni strany se ho zavazuji po vzajemné dohod¢ nahradit jinym ustanovenim, blizicim
se svym obsahem nejvice ucelu zdanlivého, neplatného ¢i netc¢inného ustanoveni.

Smluvni vztahy vyslovné neupravené touto smlouvou, nebo upravené jen ¢astecné, se ridi
pfislusnymi ustanovenimi obcanského zakoniku, popf. autorského zédkona.

Tato smlouva je vyhotovena v jednom (1) vyhotoveni v ¢eském jazyce s platnosti originalu
s elektronickymi podpisy obou smluvnich stran.

Nedilnou soucasti této smlouvy jsou jeji ptilohy:

ptiloha ¢. 1 — Technicka dokumentace — podrobny popis dila a specifikace véci k provedeni
dila a dil¢ich ¢innosti zhotovitele

ptiloha ¢. 2 — Seznam technickych poradct

Tato smlouva byla schvalena Radou méstské ¢asti Praha 12 dne .....

Za objednatele: Za zhotovitele:
V Praze dne .......cccoevenen. V Praze dne ........ccceeennns
Ing. Vojtéch Kos, MBA Ing. Petr Belatka
starosta predseda spravni rady
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Piiloha €. 1 - Technickd dokumentace — podrobny popis dila a specifikace véci
Kk provedeni dila a dil¢ich ¢innosti zhotovitele

Detailni popis jednotlivych komponent FeSeni a specifikace rozsahu dodavanych sluzeb —
zejména popis technické podpory — odpovidajici pozadavkiim zadavatele uvedenych v bod¢
IV. vyzvy.

Nase spole¢nost nabizi feSeni Teska Labs - dvojici HW appliance od ¢eského vyrobce
Teskalabs Logman.io, které splituje ve v§em zadani této vefejné zakazky.
Teskalabs LogMan.io nabizi robustni a efektivni spravu logli s dirazem na bezpecnost a

Skalovatelnost. Tento produkt poskytuje Siroké moznosti integrace a umoznuje zpracovavat
logy z riznych typa zdroji vcetné zdravotnickych prostiedkii a dalSich dalezitych systémi
zadavatele.

Produkt TeskalLabs LogMan.io umi pracovat jako virtualni server s jednim ucelenym rozhranim
pro vSechny administratorské 1 operatorské ¢innosti. Nevyzaduje instalaci dalSich systému a

aplikaci vyjma podpory virtudlniho kolektoru pro spolehlivé;si sbér logii v pobockovych sitich,
agenta pro sbér Windows logt, logil z databazi a ptes riiznd API néstroju tfetich stran.

Produkt Teskal.abs LogMan.io provadi zpracovani udalosti z pteddefinovanych zdroju logii
napii¢ vyrobci aplikaci, operacnich systému a sitového hardware. VSechny pole a polozky
pfijaté systémem jsou automaticky indexovdny a je nad nimi mozné ihned provadét
vyhledéavani.

Systém pfijimé a zpracovava logy, udalosti a dalsi strojové generovana data prostiednictvim
minimalné nasledujicich protokoli:

Syslog

RELP

Syslog RFC 5424 (IEFT)

Syslog RFC 3164 (BSD)

Syslog RFC 3195 (BEEP profile)
Syslog RFC 6587 (Frames over TCP)
Reliable Event Logging Protocol (REPL), including SSL
Windows Event Log

SNMP trap

ArcSight CEF

LEEF

JSON

JSON

XML
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https://datatracker.ietf.org/doc/html/rfc5424
https://datatracker.ietf.org/doc/html/rfc3164
https://datatracker.ietf.org/doc/html/rfc3195
https://www.rfc-editor.org/rfc/rfc6587
https://en.wikipedia.org/wiki/Reliable_Event_Logging_Protocol
https://datatracker.ietf.org/doc/html/rfc7159

YAML
AvVro

Custom/raw log format

TCP

Podporovany transport logli (zejména pro Syslog) je minimalng:
UDP

SSL/TLS

HTTP

HTTPS

WEC/WEF

Vy¢itani logh z API podporuje minimalné¢:

REST API

SOAP

Vyc¢itani logh z databazovych systémi je realizovano pomoci ODBC 1 JDBC.

Moznost sbéru logl pravidelnym stahovanim log soubori ptes FTP/S, HTTP/S a SCP/SFTP s
automatizovanym zpracovanim logi ze stazeného log souboru.

Produkt TeskalLabs LogMan.io podporuje jak bez-agentovy sbér logu, tak i sbér logti pomoci
agentil (napt. Winlogbeat).

Windows agent podporuje monitoring souborovych logt, sbér vSech eventlogi a ,,Windows
Event Tracing” logl, napt. DNS query log, a podporuje sbér log souboril na sdilenych discich
protokolem CIFS. Musi podporovat lokalni buffer a filtrovani logh. Komunikace Windows
agenta a centralniho systému musi byt Sifrovana.

Windows agent podporuje detekci zmén konfiguracnich souborti a zmén v systémovém
registru, a to bez nutnosti detekovat a logovat tyto zmény na tirovni opera¢niho systému.

Produkt TeskalLabs LogMan.io provadi ucelenou vizualizaci logi, udélosti a strojovych dat
(grafy udalosti). Vizualizace musi byt dynamicka, tj volbou v jednom grafu se ostatni piislusné
grafy v pohledu na data upravi dle poZadované volby automaticky.

Produkt TeskalLabs LogMan.io neumoziiuje mazani nebo modifikovani jiz uloZenych loga.
Kazdy log mé unikatni identifikator, ktery umoziiuje jeho jednoznacnou identifikaci.

V ptipad¢ pfetizeni systému nedochazi ke ztrat¢ logi. VSechny pfijaté nezpracované
logy/udalosti jsou ukladany do vyrovnavaci paméti.

Produkt TeskalLabs LogMan.io upozoriuje na vSechna zafizeni a zdroje logi, které prestaly
poskytovat data.
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Produkt TeskalLabs LogMan.io umoziiuje aktivn€ monitorovat a alarmovat dostupnost zatizeni
v siti a dostupnost sitovych sluzeb, a to i prostfednictvim distribuovaného kolektoru.

Produkt Teskalabs LogMan.io umozniuje aktivné monitorovat ptes SNMP, IPMI a pfes
windows agenta metriky zdravi monitorovanych zafizeni, a to 1 prostfednictvim
distribuovaného kolektoru.

Produkt TeskalLabs LogMan.io obsahuje API pro integraci s mnoha externimi monitorovacimi
systémy jako jsou (Zabbix, Nagios apod.) a umoznuje autorizovany piistup k databazi logt.

Produkt Teskal.abs LogMan.io umoznuje provedeni integrace s nastroji tfetich stran, napt. s
nastroji typu Network Access Control (NAC) nebo Network Behavior Analytics (NBA), ato i
s moznosti zpétného prokliku z obdrzeného alertu na detaily v nastroji NAC ¢i NBA.

Soucasti produktu Teskal.abs LogMan.io je webova konzole pro pfistup k logtim, alertim,
reportiim a pro spravu systému. Z této konzole se provadi veSkerd konfigurace, sprava a analyza
logti.

Produkt TeskalLabs LogMan.io umoziuje unifikované a snadné vyhledavani naptic¢ vSemi typy
dat a zafizeni, bez nutnosti programovani nebo aplikovani dotazi v SQL jazyce.

Produkt TeskalLabs LogMan.io obsahuje piedpiipravené pohledy na uloZzena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického Clenéni a zaroven umoziiuje
vlastnich upravy pohledii a vytvafeni novych pohledi pfimo z uzivatelského webového
rozhrani.

UZivatelské, konfiguracni 1 systémové rozhrani a dokumentace je dostupné v anglickém 1
ceském jazyce.

Produkt TeskalLabs LogMan.io umoziuje snadné vytvateni uZivatelskych roli definujicich
piistupova prava k uloZenym udalostem a jednotlivym ovladacim komponentiim systému.

Produkt Teskalabs LogMan.io umoziuje synchronizaci uzivatelsky ucti s Active Directory a
automatizované mapovani ptfistupovych roli na uré¢ené uzivatelské skupiny v AD.

Produkt TeskalLabs LogMan.io podporuje single sign-on piihlaseni ptes Kerberos, ovéfovani
uZzivatele systému na externim LDAP serveru a ovéteni uZivatele vici lokalni databazi ucta.

Produkt Teskal.abs LogMan.io umoziuje dopsani parseru pro vyrobcem explicitné
nepodporovana zatizeni uzivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢.
subdodavatelll) nabizeného systému — tzv. uzivatelsky definované parsery. Produkt Teskalabs
LogMan.io obsahuje moznost testovani a ladéni zakaznickych parserti bez vlivu na jeho ostatni
funkce.

Konfigurace vlastnich parsert lze byt provadét pomoci vizualniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizudlni programovaci jazyk uzivateli umoznuje psat
vlastni parsery bez nutnosti znalosti programovani.

Konfigurace uZivatelskych parseri umoznuje automatické dopliiovani DNS reverznich
zdznamu, GeolP informace a identifikaci vyrobce zatfizeni podle MAC adresy.

Konfigurace uzivatelskych parserli umoziuje pfidavat znacky pro rizné typy udalosti (login,
logout apod.), k jednotlivym zdrojim dat, aplikacim, zafizenim atd. Znacky jsou ukladany s
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kazdou prtijatou udalosti, na zédklad¢ znacky je poté mozné filtrovat data nebo omezovat
opravnéni uzivatelt systému k jednotlivym udalostem.

Licence k produktu Teskal.abs LogMan.io obsahuje zaroven i program “free parser” v rdmci
kterého lze v ptipad¢ vyskytu vyrobcem explicitné nepodporovaného zatizeni moznost pozadat
Teskalabs o dopsani parseru zdarma. Program Ize aplikovat na jakykoliv parser béhem celé
doby platnosti licence.

Produkt TeskalLabs LogMan.io je schopen v pfipad¢ splnéni podminek definovanych pomoci
vizualniho programovaciho jazyka vygenerovat alert, a to minimalné e-mailem (p¥es SMTP).

Produkt Teskal.abs LogMan.io provadi pro ptijaté udalosti vypocet ¢iselného skore rizika, a to
minimalné z definované hodnoty aktiva (zafizeni nebo sluzby), typu udalosti a spolehlivosti
detekce.

Produkt Teskalabs LogMan.io podporuje provadéni pokrocilych kontextovych korelaci nad
pfijatymi udalostmi v ¢asovém intervalu az 3 mésici, napt. za Ucelem detekce ptihlaSeni
uzivatele k novému zafizeni nebo za ucelem dopliovani informaci o aktualné ptihlaseném
uzivateli na PC 1 do relevantnich udélosti, které tuto informaci béZné neobsahuji.

Produkt Teskal.abs LogMan.io poskytuje jednu webovou konzoli pro potfeby pribézného
bezpecnostniho dohledu operatory tak, aby zobrazovala elementéarni i korelované udalosti jen
s nadprahovou hodnotou skore rizika, umoznovala jejich automatizované seskupovani dle
libovolnych poli téchto udalosti a umoznovala zadat rychly komentaf, potvrzeni, vytvofit k
udalosti novy tiket ¢i ji prifadit k nékterému z tiketl diive vytvorenych. Tato konzole u udalosti
bez potieby dalsiho prokliku zieteln¢ indikuje, zda jiz byly udalosti operatorem okomentovany,
potvrzeny ¢i zda je s nimi svazan servisni tiket.

Produkt TeskaLabs LogMan.io poskytuje podporu integrace externich Cyber Thread
Intelligence zdroji dle STIX/TAXII standardu i v CSV, a to definici formatu téchto zdroji
pfimo v uZivatelském rozhrani systému.

Produkt Teskalabs LogMan.io obsahuje zabudovany tiketovaci nastroj, ve kterém lze udalosti
kategorizovat dle taxonomie MISP a k tiketim musi byt mozné ptifazovat fesitele a piidavat
komentaie. Jeden tiket musi mit moznost vazby na vice log udalosti, a naopak ptimo z nahledu
konkrétni log udalosti musi byt mozné provést jeji pritazeni k existujicimu nebo novému tiketu.
Systém poskytuje graficky vystup znazoriujici topografii tiketu jakozto celkovou reprezentaci
bezpecnostni udélosti reprezentované vice logy. Systém poskytuje kompletni historii zmeén
tiketu a reporting tiketli za ¢asové obdobi, dle fesitele ¢i dle zavaznosti.

Produkt Teskal.abs LogMan.io poskytuje moznost integrace tiketovacich systému tietich stran
formou ptedani strukturovanych dat o internim tiketu volanim REST API - na vyzadani
uzivatele systému.

Produkt TeskalLabs LogMan.io poskytuje podpora zalohovani konfigurace na externi sitové
ulozisté s moznosti obnovy konfigurace ptimo z centralni spravcovské webové konzole.

Produkt Teskal.abs LogMan.io poskytuje moznost definovat vice logickych ulozist’ logh s
ruznou reten¢ni dobou (tzv. logstore).

Strana 14 (celkem 27)



Systém uchovava logy ve dvou komponentach: Archiv (pro dlouhodobou archivaci) a
v indexovaci databazi pro rychly ,,plny* pfistup.

Logy v archivu jsou digitdln¢ podepsany pomoci kryptografického algoritmu ECDSA, ktery
plné odpovida doporu¢enim NUKIB pro kryptografické prostiedky uvedenym v ,,Doporudeni
v oblasti kryptografickych prosttedki, verze 3.0“. Digitalni podpis zajistuje, ze logy (vCetné
jejich hashll) nemohou byt zménény ani smazany, ¢imz je garantovana jejich integrita.

Kazdy log je ithned pii vstupu do systému zatazen do specifického ,,datového proudu®, pro ktery
je vypocitan hash (SHA-256). Tento datovy proud je uloZen na datovém ulozisti ve Casove
ohranienych oddilech, pficemz kazdy oddil je digitaln¢ podepsan. Digitdlni podpis a
podepsana data se dale jiz neméni.

Logy lze kdykoliv z archivu ptehrat do indexovaci databaze, napt. za ucelem hledani incidentu.

V Archivu i indexovaci databazi lze nastavit uzivatelsky definovany replikacni faktor, tj. logy
budou ulozeny vzdy ve X kopiich na X mistech dle potfeby dané¢ho nasazeni.

Produkt TeskalLabs LogMan.io umoziuje tvorbu vlastnich pravidelnych reportti ve formatu
PDF se zasilanim e-mailem.

Produkt Teskalabs LogMan.io podporuje ukladani reportii na lokalni ulozist¢ systému s
fizenim pfistupu dle pfistupovych roli — uzivatel nesmi pies reporty ziskat ptistup k loghm, ke
kterym nema mit piistup.

Produkt Teskal.abs LogMan.io podporuje export pohledem definovanych vzorkti dat ve
formatech CSV a JSON.

Produkt TeskalLabs LogMan.io umoziuje pramérny trvaly piijem minimaln¢ 6 tisic udalosti za
sekundu 1 pi1 aktivaci béznych SIEM funkcionalit jako je vypocet skore rizika jednotlivych
udalosti.

Produkt TeskalLabs LogMan.io umoziiuje Spickovy piijem minimalné 20 tisic udalosti za
sekundu po dobu nejméné 10 minut.

Produkt TeskaLabs LogMan.io poskytuje licenéné neomezeny pocet monitorovanych zafizeni
(zdrojti logt) a licenéné neomezeny poéet udalosti v GB za den. Reseni umoziiuje uchovat logy
po dobu minimalné 18 mésict.

Nabizena licence je perpetualni a neni omezena izemné, poctem generovanych reportil, poctem
log kolektori nebo uzli centralniho log managementu. Produkt Teskal.abs LogMan.io bude
pln¢ funkcni 1 po ukonCeni doby 5 let a ukonceni technické podpory ze strany dodavatele.
Produkt TeskalLabs LogMan.io dale pobé&Zi na posledni instalované verzi.

Produkt Teskalabs LogMan.io v ramci licence poskytuje aktualizaci systému a parserd po dobu
5 let.

Produkt TeskalLabs LogMan.io v ramci licence poskytuje nepieberné mnozstvi moznosti,
nastaveni a funkcionalit.

Vice na https://docs.teskalabs.com/logman.io/cs/ a ve verifika¢ni tabulce
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Verifikaéni tabulka:

Bod Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru,
bude toto uvedeno) a pozadované funkce

Splnéno
ANOINE

Struény popis
plnéni

Systém se chova jako jeden celek s jednim komplexnim rozhranim

Systém ma jedno

znacky a obé je mozné uzivatelsky zobrazit.

1 | administratora i operatora. ANO komplexni
rozhrani.
Systém dokaze zpracovavat udalosti z definovanych zdrojl logtl nezavisle na Systém umi
vyrobci aplikaci, opera¢nich systém( nebo sitovych komponent pokud splfiuji zpracovavat
alespof syslog format (viz bod 3). udalosti nezavisle
na vyrobci
2 ANO aplikaci,
operacnich
systém( nebo
sitovych
komponent.
Systém pfijiméa a zpracovavé logy, udélosti a dal3i strojové generované data
prostfednictvim minimalné protokolu UDP/TCP 514 (SYSLOG). Systém musi Svstém vkonava
3 umoznovat pfijem logu i na uZivatelsky definovanych UDP a TCP portech. ANO y Ve )tlile
Pfijaté logy systém standardizuje do jednotného formatu a logy jsou .
e . vl o . , pozadavku.
normalizovany (rozd&lovany) do pfisludnych poli dle jejich typu. Zaroven
systém uchovava i originalni verzi zprav.
Systém umoZzAuje tvorbu parseru pro zafizeni ktera nejsou zarhnuta v Systém
defaultné dodanych parserech. A to uzivatelem bez nutnosti spoluprace s umozriuje tvorbu
vyrobcem nebo dodavatelem (v€. subdodavatell) nabizeného systému - parserd, jejich
uzivatelsky definované parsery. Dokumentace musi obsahovat pfehledny testovani a
4 | navod na psani zakaznickych parserll a systém musi obsahovat moznost ANO ladéni a
testovani a ladéni zakaznickych parser(i bez vlivu na jeho ostatni funkce. dokumentace
obsahuje
podrobny a
pfehledny navod
Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, Systém poskytuje
ale ned(véruije ji a vytvafi viastni divéryhodné ¢asové razitko ke kazdému celkem 3 ¢asové
5 |logu, kterym se systém defaultné fidi. Tj. kaZda pfijata zprava ma dvé ¢asové ANO znacky: ¢as

pfijeti sbératem
logu, Cas pfijeti
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centrélnim log

managementem
a Cas, ktery je
obsaZen ve
vlastnim logu.
V8echny zpravy pfijaté systémem jsou automaticky indexovany. Nad vSemi Systém
poloZkami je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného automaticky
ruéniho indexovani administratorem. indexuje a
umoZziuije ihned
provadét
6 ANO vyhledavani bez
nutnosti
dodate¢ného
rucniho
indexovéni
administratorem.
Ve sprévcovské konzoli (viz bod 18) nesmi byt moZnost mazani nebo Ve sprévcovské
modifikovani jiz uloZenych logtl bez ohledu na pfifazenou roli. konzoli neni
moZznost mazani
nebo
! . modifikovani ji
uloZenych logl
bez ohledu na
pfifazenou roli.
Systém umoziuje snadné vyhledavani v udalostech (ad hoc) bez nutnosti Snadné
8 | dodateéného vytvareni skriptd ¢i nutnosti pouzivat regex dotazy. ANO vyhledavani je
podporovano
Systém provadi komplexni vizualizaci logQ, udalosti a dat (grafy udalosti). Systém provadi
Vizualizace musi byt dynamicka, {j. volba na jednom grafu se propisuje na komplexni a
9 pfislusné grafy v pohledu a ty se nasledné upravi dle pozadované volby ANO dynamickou
automaticky. vizualizaci logd,
udalosti a dat
(grafy udalosti).
Systém ma moznost snadno zobrazit grafickou podobu TOP udalosti nad
10 vSemi daty za urcity definovany ¢asovy Usek. ANO ANO
Systém provadi automatické dopliiovani GeolP informaci k udalostem a Kazda IP adresa
poskytuje jejich grafické znazornéni na mapé bez nutnosti instalovat €i je vramci
napojovat sluzby tetich stran ¢i externich aplikaci. Je mozné vyuzit sluzbu zpracovani logli
tfeti strany, pokud dodavatel tuto sluzbu zajisti a implementuje do systému. obohacena o
1" ANO informagi 0
geografické
poloze. Toto
polohu Ize
vizualizovat na
mapé.
12 | Systém umoZriuje dopliovani reverznich DNS zaznamu k IP adresam z logu. ANO ANO
V pfipadé pretiZzeni jakékoliv Easti systému nesmi dojit ke ztraté pfijatych dat. Systém obsahuje
Vi8echny prijaté nezpracované logy/udalosti musi byt ukladany do vyrovnavaci konfigurovatelnou
paméti. Pfi vyrazngjSim vytizeni paméti musi byt administrator systému vyrovnavaci
automaticky informovan. pamét, ktera v
pfipadé pietizeni
jakékoliv Easti
13 ANO systému zajisti,

aby nedoslo ke
ztraté dat a
zaroven
automaticky
informuje
administratora
systému.
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14

Spravcovské prostfedi musi obsahovat reportovaci néstroj s pfednastavenymi
nejb&znéjSimi dashboardy a zaroven musi mit moznost definovani a ulozeni
uzivatelem vytvofenych pfehledu nebo dashboardd.

ANO

Systém poskytuje
reportovaci
komponentu s
pfednastavenymi
dashboardy a
umozfiuje
definovani a
uloZeni
uZivatelem
vytvorenych
pfehledd nebo
dashboardd.

15

Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych
kategorii zdrojovych zafizeni i dle logického Elenéni.

ANO

Systém obsahuje
pfedpfipravené
pohledy na
uloZzend data dle
jednotlivych
kategorii
zdrojovych
zafizeniidle
logického
Clenéni.

16

Systém nabizi kapacitni i vykonovou Skalovatelnost bez nutnosti reinstalace
nebo vyrazné rekonfigurace systému.

ANO

Systém nabizi
kapacitni i
vykonovou

Skalovatelnost

bez nutnosti
reinstalace nebo
vyrazné
rekonfigurace
systému.

17

Systém musi obsahovat REST-API pro integraci s externim monitorovacim
systémem (Zabbix, Nagios, MRTG a dal$i) a umoznovat autorizovany pfistup
ke strukturované databazi log.

ANO

Systém obsahuje
REST-API pro
integraci s
externim
monitorovacim
systémem
(Zabbix, Nagios,
MRTG a dalsi) a
umozfiuje
autorizovany
pfistup ke
strukturované
databazi log(.

18

Systém obsahuije jednotnou centralni webovou konzoly pro pfistup k logim,
alertim, reporttim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava a analyza logd. Neni mozné, aby dodany systém mél vice
konzoli pro rdzné ¢asti systému.

ANO

Systém obsahuje
jednotnou
centralni
webovou konzoli
pro pfistup k
logtim, alertim,
reportim a pro
spravu systému.
Z této konzole se
provadi veSkera
konfigurace,
sprava a analyza
logli. Systém ma
pouze jednu
konzoli pro
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vdechny Easti
systému.

19

Systém musi umoznovat snadné vytvareni uzivatelskych roli definujicich
pfistupova prava k ulozenym udéalostem a jednotlivym ovladacim ¢astem
systému. Je pfipadné mozné vyuzit jiz definované role napf. administratora a
operatora.

ANO

Systém
umoziuje snadné
vytvareni
uzivatelskych roli
definujicich
pfistupova prava
k ulozenym
udalostem a
jednotlivym
ovladacim
Castem systému.
Také je mozné
Vyuzit jiz
definované role
napr.
administratora a
operatora.

20

Systém musi parsovani a normalizaci pfijatych udalosti provadét bez nutnosti
instalovat externi aplikace nebo agenty, a to pfimo ve svém rozhrani.
Pripustnou vyjimkou je monitoring systémd Windows, kde WMI protokol
neumozriuje monitorovat logy.

ANO

Systém
parsovani a
normalizaci

pfijatych udalosti
provadi bez
nutnosti
instalovat externi
aplikace nebo
agenty, a to
pfimo ve svém
rozhrani.

21

Systém musi podporovat ovéfovani uzivatele z nejméné dvou externich Active
Directory / LDAP server(i. V pfipadé vypadku LDAP systému musi byt
moznost pfihlaseni lokalnim Uétem.

ANO

Systém
podporuje
ovérfovani

uzivatele
z nejméné dvou
externich Active
Directory / LDAP
serverd. V
pfipadé vypadku
LDAP systému je
moznost
pfihlaseni
lokalnim uctem.

22

Systém musi byt dimenzovan na zpracovani minimalné 50 milion0 eventt
denné a nebo denni pfiristek dat alespori 90 GB. Zadavatel v sou¢asnosti
sbira data pfiblizné z 60 zafizeni, pficemZ vyhledové se mize pocet
zdrojovych systém(i rozSifit az na cca 400 zafizeni (véetné serverd a
koncovych stanic). V pfipadé potfeby mize zadavatel poskytnout dopliujici
informace k pfedpokladané infrastruktuie nebo charakteru logovanych dat.

ANO

Systém je
dimenzovan na
zpracovani
minimalné 50
milion0 event(
denné anebo
denni pfirdstek
dat alespori 90
GB. Systém Ize
rozSifit az na
pozadovanych
cca 400 zafizeni.

23

Konfigurace uzivatelskych parserd musi umoziovat automatické doplfiovani
DNS reverznich zaznam(, GeolP informace a identifikace vendora zafizeni
podle MAC adresy.

ANO

Konfigurace
uzivatelskych
parser(i
umozfiuje
automatické
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doplfovani DNS

reverznich
zaznam(, GeolP
informace a
identifikace
vendora zafizeni
podle MAC
adresy.
Moznost on-line testovani uzivatelsky definovanych parser( - pfi jejich tvorbé Parsery lze pfi
je mozné otestovat vlastni zpravy, pfi zméné je okamZité zobrazen vysledek tvorbé  testovat,
rozparsovanych dat a pfipadna chybové hlaSeni. pfi zméné je
okamzité
24 ANO zobrazen
vysledek
rozparsovanych
dat a pfipadna
chybova hlaseni.
V centrélni konzoli (viz bod 18) je pfi definici vlastniho parseru mozno pfidavat Systém
znacky pro typy udalosti (login, logout apod.). umoZziuje v
centralni konzoli
pfi definici
25 ANO vlastniho parseru
pfidavat znacky
pro typy udélosti
(login, logout
apod.).
V8echny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na
26 | zakladé znacky je mozné filtrovat data nebo omezovat opravnéni uzivatel( ANO ANO
systému k jednotlivym udalostem.
Systém je schopen na zakladé zadanych podminek spinénych v pfijatych
27 datech vygenerovat alert a ten odeslat. ANO ANO
28 Text alertu mpie 'byt giivatelsky definovany s proménnymi z pfijaté ANO ANO
rozparsované udalosti.
Systém musi obsahovat pfedpfipravené sety/vzory alertd dodanych vyrobcem. Systém obsahuje
pfedpfipravené
29 ANO sety/vzory alertl
dodanych
vyrobcem.
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert Systém umi jako
vyvolala na externi systém minimalné prostiednictvim SMTP a Syslogu pfes vystupni pravidlo
TCP protokol. Alertu odeslat
udalost, ktera
alert vyvolala na
30 ANO externi systém
minimalné
prostfednictvim
SMTP a Syslogu
pfes TCP
protokol.
V alertech je mozné vyuzit znacky (pfiklad: informuj uzivatele jen v pfipadé, ze V alertech je
31 | se udalost stala na serveru, ktery bézi v lokalité XY). ANO mozné vyuzit
znacky.
Udalosti z Microsoft prostfedi mohou byt vyg&itdny pomoci agenta Systém
instalovaného pfimo v koncovych systémech. Windows agent musf sou¢asné podporuje
podporovat jak monitoring internich windows logd, tak monitoring textovych vycitani udalosti
32 souborovych logu. ANO z I\V/Iicr’osoft
prostfedi mohou
byt pomoci
agenta
instalovaného
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pfimo
v koncovych
systémech.
Windows agent
podporuje jak
monitoring
internich
windows logu, tak
monitoring
textovych
souborovych
log(.

33

Systém podporuije zajisténi sbéru nemodifikovanych udalosti a detailni
zpracovani auditnich informaci.

ANO

ANO

34

Pokud budou udalosti vy&itany pomoci agenta, pak musi mit agent buffer pro
pfipad ztraty spojeni mezi koncovym systémem a centralnim Ulozistém logd.

ANO

Systém
podporuje
vycitani udalosti
pomoci agenta, a
obsahuije buffer
pro pfipad ztraty
spojeni mezi
koncovym
systémem a
centralnim
Ulozitém logd.

35

Pokud budou udalosti vy¢itany pomoci agenta, pak musi byt komunikace
agenta a centralniho systému Sifrovana.

ANO

Komunikace
agenta a
centralniho
systému
Sifrovana.

36

Pokud budou udalosti vy&itany pomoci agenta, pak musi agent podporovat
sbér dat nejen ze zakladnich systémovych logli (Aplikace, Zabezpeceni,
Instalace, Systém), ale je mozné z centralni konzole (viz bod 18) nastavit i
sbér vSech ostatnich logl ve sloZce Protokoly aplikaci a sluzeb.

ANO

Agent podporuje
sbér dat nejen ze
zakladnich
systémovych
logli (Aplikace,
Zabezpedeni,
Instalace,
Systém), ale Ize i
z centralni
konzole nastavit
sbér viech
ostatnich logu ve
sloZce Protokoly
aplikaci a sluzeb.

37

Pokud budou udalosti vy¢itany pomoci agenta, pak musi agent automaticky
dopliiovat ke v8em odesilanym udélostem jejich textovy popis tak, jak je
zobrazen v ProhliZe¢i udalosti (Event Viewer) na koncovém systému.

ANO

Agent
automaticky
doplfuje t ke

vSem odesilanym
udalostem jejich
textovy popis tak,
jak je zobrazen v
prohlizeCi
udalosti na
koncovém
systému.

38

Reseni uklada logy do zaplnéni kapacity pfidéleného mista a nasledné
odmazava nejstarsi zaznamy.

ANO

Systém obsahuje
fizeni Zivotniho
cyklu logu, které
je plné
konfigurovatelné
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a je mozné ho
nastavit tak, aby
odmazaval
nejstarsi
zéznamy
v pfipadé
zapInéni
diskového
prostoru.

39

Pripadny pocet instalaci (licenci) Windows agenta neni limitovan poctem
licenci.

ANO

Neni zde zadna
limitace.

40

Systém musi umoZiiovat retenci minimainé 365 dni pfi primérném pfijmu 3
tisice EPS.

ANO

Systém
umozfiuje
poZadovanou
retenci logd.

41

Systém spliiuje pozadavky dané zakonem €. 181/2014 Sb., o kybernetické
bezpecnosti v aktualnim znéni, véetné pfipravované novely tohoto zakona
implementujici evropskou smérnici NIS2 do ¢eského pravniho fadu.

ANO

Systém  splfiuje
pozadavky dané
zakonem C.
181/2014 Sb., o
kybernetické
bezpeCnosti v
aktualnim  znéni
vietné
pfipravované
novely tohoto
zakona
implementujici
evropskou
smérnici NIS2 do
¢eského pravniho
fadu.

42

Systém musi obsahovat mechanismus, ktery zajisti nezaménitelnost zaznamd
logQ (napf. hashovani).

ANO

Systém poskytuje
hashovaci funkce
a digitalni podpis
ECDSA pro
zajisténi
nezménitelnosti
zaznam( logu.

43

Systém musi byt schopny bézet offline, tj. sbér dat nesmi pro svou funkénost
vyzadovat konektivitu do internetu.

ANO

Systém je
schopny bézet
off-line, tj. shér

dat pro svou
funk&nost
nevyzaduje
konektivitu do
internetu.

44

Systém se chova jako jeden celek s jednim komplexnim rozhranim
administratora i operatora.

ANO

Systém se chova
jako jeden celek
s jednim
komplexnim
rozhranim
administratora i
operatora.

45

Systém dokaze zpracovavat udalosti z definovanych zdrojli logli nezavisle na
vyrobci aplikaci, operaénich systém( nebo sitovych komponent pokud splfiuji
alespon syslog format (viz bod 3).

ANO

Systém umi
zpracovavat
udalosti nezavisle
na vyrobgci
aplikaci,
operacénich
systém( nebo
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sitovych
komponent.

Systém podporuje provoz ve 2 oddélenych appliance formou clusteru a tento Systém Ize
zajituje sbér dat i pfi vypadku celé jedné appliance. provozovat v HA
(high-availability)
rezimu ve 2
oddélenych
46 ANO appliances
formou clusteru.
Sbér dat je
zajitén i pfi
vypadku celé
jedné appliance.
ReSeni musi umoznit snadné zalohovani a plnohodnotnou obnovu celé Systém
konfigurace bez potfeby sloZitého zasahu spravce nebo ru€nich zasahl do umozfiuje snadné
soubor( zalohy. zalohovani a
plnohodnotnou
obnovu celé
47 ANO konfigurace bez
potfeby slozitého
zasahu spravce
nebo ruénich
zasah( do
soubortl zalohy.
48 Zaﬁ’zeni musi’ m’it mvoinost Er]st’alace do §}andardi;oyaného 19" RACKu a ANO ANO
dodévka musi byt v€. montazniho materialu a kolejnic.
Zafizeni se musi vejit do maximalni hloubky 105 cm a souasné do svislé
49 rozteCe vertikalnich kolejnic nepfesahuijici 74 cm. Celkovéa vySkova velikost ANO ANO
zafizeni v jedné lokalité nesmi pfesdhnout 6U. V pfipadé potfeby je mozné si
vyZadat bliz3i specifikaci tohoto omezeni pfed podanim nabidky.
50 | Dodavatel dodé napéjeci kabely s koncovkou C13 pro zapojeni do PDU ANO ANO
51 | Zafizeni ma standartni airflow (zepfedu dozadu). ANO ANO
59 Propoj do infrastruktury realizovan pomoci metalické sité s RJ45 konektory na ANO ANO
rychlosti minimainé 1Gbit.
53 | MoZnost nastavit LACP (IEEE 802.3ad). ANO ANO
54 Systém ma oddéleny monitoring vé. oddélenych portl pro monitoring HW (iLo, ANO ANO
iDRAC apod).
HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM, 2x PSU
55 apod.) a je nezavisla na dal$ich systémech. Vyjimku tvofi pfipadné externi ANO ANO
uloZisté, které musi ve stejné konfiguraci jako server (2x PSU, min 2x 1Gbit
komunikaéni port a dedikovany port pro monitoring HW)
Ulozisté pro integrovanou databazi podporovanou HW akcelerovanym RAID
56 fadiéem. Radi¢ musi disponovat zalohovaci baterii nebo byt vybaven flash ANO ANO
paméti. Velikost ulozisté musi byt navrzena tak, aby splnila pozadovanou
retenci z bodu 43.
Server obsahuje minimélné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
57 | management HW. Pokud je dodano externi diskové pole, musi spliiovat stejné ANO ANO
parametry.
58 | Vétraky v systému musi byt vyménitelné za provozu a redundantni. ANO ANO
59 | 2x napajeci zdroje s redundanci napajeni 1+1. ANO ANO
60 Systtlém pro vzdvélentv)u sp’ré!VU serveru vé..KVvM (iLo, iDRAC, IPMI apod.). ANO ANO
Dodéavka véetné potiebné licence, pokud je tfeba.
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HW - pozadovana servisni podpora min. 60 mésicli na hardware appliance s
61 | opravou v misté instalace serveru a s garantovanou odezvou nésledujici ANO ANO
pracovni den od nahla$eni pfipadné zavady.
SW - podpora vyrobce na aktualizaci systému (subscription — narok na
62 | aktualni verze) a parsert min. na 60 mésic(. Podpora musi obsahovat ANO ANO
aktualizaci SW, opravy a telefonickou a e-mailovou podporu.
63 P[atba za dodavku bvudve realizovana formou jediné platby. Technicka podpora ANO ANO
nasledné platbou ro¢né.
Soucasti dodavky je pfedani dokumentace k systému. Tj. zapojeni HW prvk,
64 | popisy portt, umisténi, nastaveni jednotlivych appliance, pfistupy, v¢. ANO ANO
nastaveni délek logovani, emergency uétl apod.
65 podavatel proveqe za$kol§qi obsluhx,’a zajisti, aby Skolitel mluvil Eeskym ANO ANO
jazykem a to na Urovni rodilého mluv€iho.
Dodavatel prohladuje, Ze neobchoduje se sankcionovanym zbozim, které se Dodavatel
nachazi v Rusku nebo Bélorusku ¢&i z Ruska nebo Béloruska pochazi a potvrzuje, ze
nenabizi takové zbozi v ramci pInéni vefejnych zakazek. neobchoduje se
sankcionovanym
zbozim, které se
nachazi v Rusku
nebo Bélorusku
66 NE ¢i z Ruska nebo
Béloruska
pochazi a
nenabizi takové
zboZi v ramci
plnéni vefejnych
zakazek.

Soucasti realizace dila je:

Instalace a implementace: ¢innosti souvisejici s inicialni implementaci a integraci do
stavajici infrastruktury objednatele zahrnuji (rozsah bude odpovidat této technické
specifikaci a detailni zadani bude uptfesnéno pied samotnou implementaci):

- fyzicka instalace a zprovoznéni systému pro spravu a analyzu logt tak, aby plnil
svij ucel, tedy centralni tulozisté logi pro sbér a analyzu bezpe¢nostnich
udalosti z kritickych systémii, serveri, aplikaci a koncovych stanic;

- integrace, konfigurace a propojeni s prvky objednatele;

- vytvotreni dokumentace;

- seznameni administratori Se spravou a konfiguraci dodaného systému:

- seznameni se systémem, zpusoby obsluhy a konfigurace (pfedpoklada se

ucast 5 pracovnikl objednatele);
- zpuasob upgrade/update vS§ech komponent;
- vytvareni reportti/alertt.

Veskeré cCinnosti zhotovitele budou organizovany tak, aby nedoSlo k vypadku
zddného systému objednatele. Ptipadné vypadky budou napldnovany tak, aby
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neovlivnily provoz objednatele, tedy mimo béznou pracovni dobu 7:00 — 18:00

V pracovnich dnech.

Dokumentace bude obsahovat:

Technicky popis prvki a jejich konfigurace. Dokumentace bude
zpracovana v mifte detailu, pfi které seznamena odborna osoba (tvodni
seznameni se spravou a konfiguraci dodaného systému) bude rozumét
dané konfiguraci a divodim jeji funkénosti v daném prostredi.
Dokumentace bude obsahovat zejména technicky popis, popis
konfigurace, popis upgrade firmware, popis zalohy a obnovy
konfigurace, schéma zapojeni, a to v rozsahu potfebném pro konfiguraci
a spravu prostiedi tfeti 0sobou.

Instalaéni dokumentaci, popis zmén vici vychozim parametrim
prostiedi.

Zarud¢ni doba a technicka podpora (nastaveni parametrti SLA):

Zarucni doba v délce trvani 60 mésicl od akceptace dodavky.

objednatel ma pravo zakladat servisni tikety na helpdesku zhotovitele,
ptipadné i ptimo u vyrobce;

soucasti zaruky je i zajisténi softwarové podpory (subscription) po celou
dobu zaruky (produkt musi po celou dobu zaruky plnit vSechny
pozadavky z technickeé specifikace),

reakce na fadné nahlasenou vadu max. do osmi (8) hodin od jejiho
nahlaSeni ve smluvenych ¢asech technické podpory a zahajeni feseni do
jednoho (1) pracovniho dne po zadéni incidentu.

Soucasti sluzby technické podpory je podpora zhotovitele, konzultace, sprava,
vyhodnocovani bezpe¢nostnich incidentt, kontrola stavu systému a vyhodnoceni logt
v rozsahu minimalné¢ 0,5 MD mési¢né, kterého se budou ucastnit pracovnici

objednatele;

Helpdesk:

Zhotovitel zajisti Helpdesk — jednotné kontaktni misto pro hlaseni zavad.

Vzdaleny pristup:

Pro diagnostiku systému pro spravu a analyzu logt, resp. vzdalenou opravu, v ptipadé
problému bude zhotoviteli umoznéno vzdalené pfipojeni do sité objednatele.
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Piedpokladany rozsah soucinnosti objednatele:

Pro nasazeni ocekavame standardni rozsah soucinnosti umoziujici pfistup do
datovych center zadavatele, fyzickou instalaci zafizeni, soucinnost potiebnou pro

fyzické i konfiguraéni napojeni systému do prostfedi zadavatele i soucinnost
potfebnou pfi napojovani zdrojii logovanych dat.

Predpokladany termin dodavky:

3 - maximaln¢ 6 tydnl od podpisu smlouvy
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Priloha €. 2 — Seznam technickych poradci
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